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Glivenlik tehditleri raporu: 2009

Genel Gorinim

2 Kasim 1988 tarihinde Cornell Universitesi'nden, 22
yasinda, Robert Morris adindaki bir 6grenci UNIX isletim
sisteminin zayif yonlerini istismar edebilen bir internet
solucanini yaydi. Bu solucanin internetin ylizde onunu
enfekte ettigi tahmin ediliyor. O glinden yirmi yil sonra,
kot amagh yazilim sorununun 6lgegi, astronomik olarak
artmistir. Ginlimazin internet saldirilari organize olup,
tiketiciler ve sirketlerden bilgi ve kaynak ¢almak tizere
tasarlanmiglardir. Siyasi ve dinsel giidilerle yapilan
yapilan saldiri 6rnekleri olsa da, asil dirtl finansaldir.

GUnumizde web’in sibersuglularin bilgisayarlari enfekte
etmek i¢in kullandiklari ana yol olusunun temel nedeni,
giderek artan sayida kurulusun e-posta ag gegitlerini
glvenceye almis olmasidir. Sonug olarak, sibersuglular
masum web sitelerine kétii amagl kodlar
yerlestirmektedirler. Bu kodlar daha sonra sadece
beklemeye gecerek, ziyaretgi bilgisayarlari sessizce
enfekte ederler.

Bu kiresel sug etkinliginin 6lgegi dyle oranlara ulasmistir
ki, Sophos yilda 365 giin, glinde 24 saat diizeniyle, her
4.5 saniyede bir, enfekte olmus yeni bir web sayfasi
kesfetmektedir. Ayrica diinya capindaki tehdit analiz
merkezleri agimiz SophosLabs’a her glin 20,000 civarinda
yeni kuskulu kod génderilmektedir.
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En biiyiik kot amagh yazihm tehditleri — Web
sitelerine karsi SQL enjeksiyon saldirilari ve panik
yazilimlarindaki artis

Yeni web enfeksiyonlari — Sophos her 4.5 saniyede bir,
enfekte olmus yeni bir web sayfasi kesfetmektedir
Kotu amagh e-posta ekleri — 2008'in sonunda, basina
oranla bes kat artmistir

Spame-ile iligkili web sayfalari — Sophos her 15
saniyede bir, yeni bir web sayfasi kesfetmektedir

Yeni panik yazilimi web siteleri — Her giin bes tanesi
tanimlanmaktadir

En fazla kotii amagli yazilm barindiran tilke — Yizde
37ile A.B.D.

En fazla mesaj bombardimani yayan kita — Yizde 36.6
ile Asya

Amount of business email that is spam — 97 percent

2008 kotu amagh yazilimlarin sadece bir Microsoft
sorunu olmanin 6tesinde bulundugunu kanitlamigtir. Salt
Windows'a yonelik tehditlerin sayisinin diger
platformlardaki saldirilari agik ara ile gegmesine karsin,
sibersuglular dikkatlerini Apple Macintosh gibi diger
isletim sistemleri ile, kirilgan capraz platform
yazilimlarina gevirmektedirler. iPhone, iPod Touch,
Google Android telefon ve siiper tasinabilir defter tipi
Internet bilgisayarlari gibi cihazlarin artan popdilerligi ile,
bu durumun 2009’da da slirmesi olasidir.

Kuruluslarin kendilerini yalniz e-posta ve web ag
gegitlerinde degil, her is dlizeyinde savunmalari konusu,
tasidigi buyik 6nemi hig yitirmemistir. Aglar, masaisti
ve dizUsti bilgisayarlar ve tasinir cihazlarin gizli suglarin
kaynaklik ettigi cok sayida tehdide karsi kapsamli olarak
glvenceye alinmasi zorunludur.
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Web tehditleri

Yasal web sitelerinin istismari

Son iki yildan bu yana, web sibersuglular igin ana bir
saldiri yoluna donuserek, eskiden e-posta sistemlerine
olan bagimhhklarinin yerini almistir. Bilgisayar korsanlari,
zayif korunan, yasal web sitelerini istismar etmek
suretiyle, buralara, her ziyaretgiyi enfekte etmeye galisan
zararh kodlar yerlestirebilmektedirler. Web’in bu denli
popller olmasinin nedenlerinden biri, yasal web
sitelerinin, her biri potansiyel birer kurban olan gok
sayida ziyaretciyi cekmesidir.

2008’de birgok taninmis kurulug ve marka bu tip
saldirilarin kurbani oldu. Gerek biyiik, gerekse kiigik
kuruluslarin hedeflenmesi, web giivenliginin herkes igin
tasidigr 6nemi vurguladi.

. Ocak 2008: Fortune 500 sirketlerine, resmi
kurumlara ve okullara ait binlerce web sitesi
kot amacgh kodlarla enfekte oldu.

*  Subat 2008: ingiliz yayin kurulusu ITV Windows
ve Mac kullanicilarina panik yazilimlari
onermek Uzere tasarlanan, zararli bir web
reklam kampanyasinin kurbaniydis.

e Mart 2008: 2008 Avrupa Futbol Sampiyonasi
biletlerini satan bir site ele gegirilirkenz, anti-
virus firmasi Trend Micro web sayfalarinin bir
bolimiinln risk altinda oldugunu kesfettis.

. Nisan 2008: Cambridge University Press web
sitesine sizilip gevrim ici sozlik ziyaretgileri
yetkisiz bilgisayar korsani kodlarina maruz
birakildia.

. Haziran 2008: Wimbledon tenis turnuvasinin
ingiltere’deki agilisinda, Tenis Profesyonelleri
Birligi’nin sitesi enfekte oldus.

¢ Temmuz 2008: Sony’'nin A.B.D."deki
PlayStation web sitesi, ziyarette bulunan
tiiketicileri bir panik yazihmi saldirisi riski
altinda birakan bir SQL enjeksiyon saldirisina
maruz kaldis.

. Eyliil 2008: BusinessWeek dergisi Rusya tabanli
bir sunucudan kotli amagli yazilim indirmeye
galisan bir SQL enjeksiyon saldirisi ile enfekte
oldu-.

. Ekim 2008: Adobe web sitesinin video web
glnligl tutanlara destek sunmak tizere
tasarlanan bir bolimi bir SQL enjeksiyon
saldirisi riskiyle karsi karsiya kaldis.
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SQL enjeksiyon saldirilari

2008’de mansetlerin en bilylik konularindan biri SQL
enjeksiyon saldirisiydi. Bu tip saldirilar gvenlik agiklarini
suistimal eder ve kot amagl kodlari (6rnegimizde kod
tasiyan etiketleri) bir siteyi isletmek icin kullanilan
veritabanina yerlestirirler. Ornegin bir web formundaki
kullanici girisi dogru olarak filtrelenmez ya da
sinanmazsa, kod veritabanina zararli komutlari
ekmektedir. Kurtarma islemi gii¢ olabilir ve web sitesi
sahiplerinin veritabanlarini temizledikten yalnizca birkag
saat sonra yeniden hedef olduklari gesitli 6rnekler vardir.

Otomatik sistemler

Bilgisayar korsanlari Google gibi arama motorlarini
potansiyel zayiflik gésteren web sitelerini saptayacak
bicimde kullanan ve sonra sunuculara kod enjekte eden
otomatik araglar gelistirmislerdir. Web siteleri nadiren
ozellikle hedef alinmistir ve genellikle sadece
sibersuglularin zararli yazihm dagitma araci tarafindan
kesfedilecek kadar sanssiz olmuglardir.

Sibersuglular, kullanicilarin siki bir tanimlanma sirecini
gecirmelerinin gerekmedigi, Ucretsiz web barindirma
servislerini siklikla kullanarak, kendi zararli kod
enfeksiyonu iceren sitelerini de kurmaktadirlar. Bu kisiler
daha sonra yasal web glinliikleri ve forumlarina, enfekte
olmus siteleri isaret eden zararl baglantilar yerlestirmek
icin, otomatik sistemlerden yararlanirlar.

Ornegin, Sophos 2008 icinde birgok yasal web giinliigii
ve ileti panosunda, cinsel igerikli videolarla baglantil
oldugunu iddia eden, ancak aslinda herhangi bir sey
gbstermeden Once, bir tarayici yama giincellemesini
isteyen not drnekleriyle karsilasti. Kullaniciya yikletilen
glincelleme yapan diizmece kod ya da Flash Player taklidi
yazihim, aslinda onu korkutarak, diizmece giivenlik
yazilimi satin almaya yoénlendirmeye ¢alisan panik
programlariydi.
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Web’de en ¢ok zararli yaziim barindiran ilk 10

Ulke

2008 A.B.D., Cin ve Rusya’nin diinyada k&t amagli
yazilim yayan web sitelerinin yaklasik dortte Gglinden
sorumlu oldugunu goésterdi. Ancak soruna diger Ulkelerin
de katkisinin bulunmadigina inanmak yaniltici olacaktir.
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En ¢ok zararl yazilim barindiran ilk 10 Glke

Sophos’un arastirmasi, sinirlari icindeki web sayfalarinda
kotd amacgh yazilimlar barindiran 150’den fazla Glkenin
katilimiyla, grafigin son dilimini olusturan bir “uzun
kuyruk” etkisini ortaya ¢ikarmistir. Etki altindaki bu web
sayfalarindan % 85’i suglu kisilerin ele gegirdigi yasal web
sitelerindedir.

Koth amagli yazilim grafiginden 6zet notlar

e A.B.D. enfekte olan her sekiz sayfadan
neredeyse Uglinl barindirarak, listenin
doruguna yerlesti. Bu durum A.B.D.’nin
2007’de sorumlu oldugu her dort sayfada
birin altindaki (% 23.4) orana gore bir
artigi isaret ediyor.

e 2007’de diinyadaki tiim kot amaglh
yazilimlarin yaridan fazlasina (% 51.4) ev
sahipligi etmenin sorumlulugunu tasiyan
Cin, glinimuzde sorundaki payini hemen
hemen yariya indirdi.

. Cek Cumhuriyeti listeye yeni katildi ve
diinyanin web’de olan tim kot amagli
yazilimlarinin ytizde birinden fazlasini
barindiryor.

. 2007’de Polonya, Fransa, Kanada ve
Hollanda sirasiyla 6., 8., 9. ve 10.
konumlardaydilar ancak bugiin, listeye
giremeyecek kadar az sayida kott amagh
web siteleri var.
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Kullanici direnci

Web glvenliginin kot amagli yazilimlar ve diger
tehditlere karsi korunmak Gzere tasarlanmis olmasina
karsin, kimi kullanicilar olumsuz tepki vermis ve
korumayi bozan adimlar atmistir. Bu durum, sirket ve
kuruluglarin 6rnegin sosyal ag ya da video web sitelerini
engelleme gibi politika nedenleri ile, belirli web sitelerini
gosteren URL'leri filtrelemeleri halinde 6zellikle
gecerlidir.

Vekillerin (proxy) anonimlestirilmesi

Birtakim kullanicilar web'’in filtrelenmesine, bir kurulusun
erisim izni denetimini aldatmak amaciyla bir web
sitesinin gergek yapisini kamufle eden vekil
anonimlestirme yonteminis, kullanma yanitini vermistir.

Genel anonim vekillere iliskin bilgiler binlerce web
gunligu, forum ve web sitesinde serbestce
paylasiimaktadir ve kisisel ya da kiglik grup kullanimi igin
kurulmus bilinmeyen sayida 6zel anonim vekil vardir. Bu
durum kullanicilarin bir anonim vekile erisimini gok
kolaylastirirken, yoneticilerin izleme ve engelleme isini
zor ve zaman alici hale getirmektedir. Kullanicilar anonim
vekiller Gizerinden web sorfii yaptiklarinda, URL filtresini
atlatmanin yani sira, sinirlardaki icerik filtrelemesinin
etrafindan dolagmak suretiyle, enfeksiyon riskini dnemli
Olglide ¢ogaltmaktadirlar.

Sophos kendileri de kot amagh yazilimlarla enfekte
olmus bir¢cok anonim vekil dahi bulmustur. Anonim
vekillerin enfeksiyonun masum kurbanlari mi yoksa
iclerine gémiulen kot amagh yazilimlarla kurulmus mu
olduklarini séylemek olanaksizdir. Ancak enfeksiyonun
kasti olup olmadigina bakilmaksizin, bu vekilleri kullanan
herkes kendi bilgisayarini ve bagl oldugu agi enfekte
etmenin gergek olasiligini yasar.

Anonim vekil kullanimi, teknoloji meraklisi 6grencilerin
kabul edilebilir kullanim politikalarini ihlal etmeye
calistigi egitim kurumlarinda 6zellikle yaygin olarak
gorilmektedir. Sophos yeni anonim vekil hizmetlerini
bulmak igin internet forumlarini aktif bigimde izlemekte
ve web donanimindaki trafik denetimi ile, 6zel anonim
vekillerin gergek zamanli kesfine katilmaktadir.
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E-posta tehditleri

Eklerde bulunan tehdit sayisi artiyor
Gegmis yillarda, e-posta eki tizerinden yayilan tehdit
sayisi azalmaktaydi:

yil Enfekte olmus ek tasiyan e-postalar
(ortalama)

2005 1/44

2006 1/337

2007 1/909

2008 1/714

Ancak, son 12 ay icinde web tabanh tehditler kotii amagli
yazilim glnligiinde agir basarken, 2008’in sonunda yil
basina gore bes kat daha fazla zararl e-posta eki vardi.

Artis ayhk olarak gosterildiginde daha fazla goze batici
olmaktadir: yilin ilk ceyreginde 1/3333 gibi dusik bir
degerden Eylul sonunda 1/200 gibi yiiksek bir degere
ulasiimistir.
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2008’de, enfekte olmus e-posta eklerinin aylik ylzdeleri

Sophos bu artisi cogunlukla, Agustos 2008’den itibaren
mesaj bombardimani génderenlerin yaptigi buyik olgekli
birkag zararli yazilim saldirisina baglamistir. Bu
donemdeki yiiksek profilli saldirilarin arasinda, FedEx ve
UPS gibi firmalardan gelen basarisiz bir gonderi uyarisi
gibi gérlinen Invo-Zip Truva atiw, iPhone oyunu Penguin
Panic Apple kiliginda mesaj bombardimaniyla gonderilen
Agent-HNY Truva atiu ve bir Microsoft glivenlik yamasi
oldugu iddiasindaki EncPk-CZ Truva ati2 bulunmaktadir.
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Digerleri % 18.4

2008’de e-posta ekine bagl, en yaygin ilk on kotl amagl
yazihm

2008’in ikinci yarisindaki e-posta saldirilarinin élgegi
Angelina Jolie ve Nicole Kidman’in giplak fotograflar gibi
gorinen ve yilin ilk yarisindaki tim raporlarin % 31’inden
sorumlu olan Pushdo Truva atiis lizerinden izlenebilir.

Troj/Agent ve Troj/Invo’nun e-posta eki tabanli zarali
yazihm listesinde hizla baskin hale gelmeleri (hemen
hemen % 50), 2004’tn baslarindaki ¢ikisindan itibaren
listenin Ust siralarini stirekli isgal eden Netsky solucanini
gecmelerinden 6tlru dikkate degerws. Netsky kendini
icerdigi kodlarla kopyalayabilir ve internet tizerinden
yayilabilirken, Agent ve Invo Truva atlari kendi
olanaklariyla hareket edemeyip, genellikle ele gegirilmis
bir bilgisayardan gonderilen mesaj bombardimanlarina
baghdirlar.

Kot amacl baglantilar

Sibersuglular, kot amagli e-posta eklerini kullanmanin
yani sira, e-postalara koti amacgh baglantilar ggmmeye
ve kullanicilarin merakindan yararlanmak tzere
tasarlanmis, yaratici ve iyi zamanlanmis mesaj
bombardimani saldirilarina devam ediyorlar.

Sophos 6rnegin Agustos 2008’de MSNBC ve CNN’den
gelen flag haberler olma iddiasinda, yaygin bir mesaj
bombardimani dalgasina karsi uyari yayinladiss. Gelen
her e-posta kullanicilari haberin ayrintilarini okumak
Uzere bir baglantiya tiklamak igin cezbediyor, ancak
onlari ayrintilar yerine, Windows tabanli bilgisayari
Mal/EncPk-DA Truva ati ile enfekte eden zararli bir web
sayfasina gotlriyordu.
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posta genis bir mesaj bombardimani ile yayildiis. Oysa web sayfasi gercekte Mal/Hupig-D zararli yazilimini kurmaktaydi.

¥ Ohsma vew vidast Fromy sirdneseoichanaonns  Dhabay SO0F-0 bk B
= bl Shr dae e

Frwmu snfu el e 0
Dfic ER-09000 10400

Semwationl || Tecked States Semates for Mmes Barsck O m 2007

war travel 1o Thasmne and have a2 acGon with msny ubernmuan gls)
Yo may wiew this preeate pormeo moa Gach video Dowmlosd and siewr nos

Fleare send this pews bo your Fiends

Clhagna #'s ned nght chaice!l|

Obama’nin baskanlik yarisindaki zaferinin ertesi glinli, mesaj bombardimaniyla yayilan diger bir kot amagh yazihm
kampanyasi, alicilarini basarili Demokrat adayin bir videosunu izlemek Uizere, bir web baglantisina tiklamaya davet

etmekteydiiz. Bu web sitesine yapilan ziyaret, aslinda kurbanin bilgisayarindan bilgi ¢alinmasina ve Ukrayna’nin Kiev
kentindeki bir sunucuya génderilmesine yol agabiliyordu.
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Kotli amach yazilimlar

Enfeksiyon korkusu

2008'de sibersuglularin para kazanmak igin uyguladiklari
belirgin yontemlerden biri, panik yazilimi (scareware) ya
da dolandirma yazilimi (rogueware) olarak bilinen, sahte
anti-virls yazilimlarinin kullanilmasiydi. Bu tip saldirilar
BT guivenligi korkularindan beslenmekte ve kullanicilari,
bilgisayarlarinda higbir glivenlik sorunu yokken, bunun
olduguna inandirarak aldatmaktadir.

Panik yazihmlari tipik olarak aniden beliren reklamlar ya
da kamufle olmus program yiiklemeleri bigciminde web
sitelerine yerlestirilirler. Ote yandan, bilgisayar
korsanlarinin panik yazilimlarini ya da bu yazilimlarinin
baglantilarini, kullanicilari eklere ya da baglantilara
tiklamak Gzere kandiracak, geleneksel sosyal mihendislik
hilelerinden yararlanarak, mesaj bombardimanlari ile
yaydigi durumlar da vardir. Sophos mesaj bombardimani
tuzaklarinin yalnizca birinde, bu tip e-postalardan her
giin yaklasik 5000 tanesini bulmustur.

Panik yazihm baglantih web siteleri genellikle, yazilimin
virlis 6ldirmedeki etkinligi ile ilgili, sahte inceleme
sonuglari ile birlikte, dirist olma iddiasindaki glivenlik
yazilimlarini tagimaktadirlar. Web siteleri kimi zaman da
kullanicilarin kredi karti ayrintilarini ele gegirirler.

Bilgisayar korsani geteleri mesru gilivenlik saglayicisi
taklidi olan ve profesyonel gériinimdeki dizmece web
sitelerini hizla Gretme konusunda uzmanlasmislardir.
Sophos ortalama olarak, her giin bes yeni panik yazilimi
web sitesini kesfederken, kimi durumlarda bu sayi giinde
20 adedin Gzerine gikmaktadir. Norton AntiVirusis ve
AVG gibi kurumsal giivenlik markalari dahi
hedeflenmistir.

Mesru Urinlerin satislarini arttirmak amaciyla panik
yazilim kullanarak sahte reklamlar veren baglantilarinin
Gzerinden, birtakim mesru yazilim sirketleri dahi bu
aldatmacalara karistirilabilmektedir.

Panik yazilmi sorununu yaratan geteleri yonlendiren
dirtl, Kore’deki bir anti-viris sirketinin eski genel
mudird Lee Shin-ja vakasinda agikga goriliiyor. Lee’nin
sahte guvenlik uyarilari gérintileyerek, kullanicilari
sirketin Doctor Virus temizleme ¢6ziimiinG satin almaya
yonlendiren Ucretsiz bir casus yazihm karsiti Griin
aracihgiyla, 2005’ten bu yana 9.8 milyon A.B.D.
dolarindan fazla kazang sagladigi belirtildis.

Panik yazilimi sorununun Windows tabanli bilgisayarlarla
sinirli olmadig bilgisi de kayda deger. Sophos Subat
2008’de gerek Windows, gerekse Apple Mac
kullanicilarini hedefleyen panik yazilimi kampanyalari ile
karsilastizo.
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Hareket halindeki zararli yazilimlar

USB bellek gubuklari Gizerinden aktarilan zararh yazihmlar
da artiyor. 2008’de ortaya ¢ikan belki de en tuhaf USB
Gzerindeki kot amagli yazihm oykls(, gevsek glvenlik
kistaslari nedeniyle uluslararasi uzay istasyonundaki
bilgisayarlari enfekte olan astronotlara aittiz.

Sosyal ag islemleri Gzerinden kot amaclhi

yazilim saldirilari

2008’de kot amagh yazilimlari yaymak igin sosyal ag
web sitelerinin kullanimi ¢ok daha fazla ilgi gordu.
Facebook Agustos ayinda, agziyla ‘Zort!’ sesi ¢ikaran bir
jokerin hareketli resmini gorintiledigi sirada gizlice bir
Truva atini sisteme kuran bir saldiri ile, 1800 kadar
kullanicisinin profillerinin bozuldugunu itiraf ettiza ve 2.

vl o et Lot yatestine!

.
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Ote yandan, Facebook iiyeleri arkadaslarinin sosyal ag
Gzerindeki ele gegmis hesaplarinin izerinden, alicinin
bilgisayarini enfekte etmek lzere tasarlanmis Gglncl
parti web sitelerine baglantili mesajlari da aliyorlaraa.
Bilgisayar korsanlari Facebook hesaplarini ele
gecirmenin, kullanici adi ve sifreleri calmanin ve sonra bu
profilleri bir atlama tahtasi olarak kullanip kétt amagh
yazilim saldirilari ve mesaj bombardimanlari yaymanin
harcanan emege degdigi goriisiindeleras.

-h“m L N ] Corwbgen Chalry Lo
wdms | Serk Mindages | Waitbuaiiens | Upslaius + Carrpan

Fou're the whale show! IFe admired wiith you
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Aniden beliren sinir bozucu reklamlar goriintilemek igin
tasarlanmig, Gglinc parti Facebook uygulamalari da
mevcutz. Ancak Facebook kullanici arayliziini
degistirerek Gguincl parti uygulamalari daha az gorinir
hale getirdiginden bu yana, bunlar eskisi kadar tehditkar
degiller.
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Daha yaygin programlarin suistimal edilmesi
Bilgisayar korsanlari, yalnizca isletim sistemi ve tarayicilardaki
kirilgan noktalari suistimal etmeyi degil, Adobe Flash ve PDFler
gibi diger yaygin kullanilan program ve araglarin da giivenlik
aciklarini arastiriyorlar.

Koti amach Flash ve PDF dosyalarindaki artis kismen, bubi
tuzakl kod igeren web saldirisi sayfalari olusturan zararli
yazilim tretme kitlerinin kullanimi ile agiklanabilir. Flash ve PDF
iceriklerinin saldirilara dahil edilmesi, yaygin olarak kullanilan
Adobe tarayicisi eklerindeki kirilgan noktalari hedeflemekte ve
bunlarin glincel tutulmasinin dneminin altini gizmektedir.

Ayrica 2008’de gekirdek kipli, isletim sistemi dncesi kodlarin
(rootkit) sayisinda % 46’lik bir artis oldu. Bu kodlar karmasik alt
dizeyli isletim sistemi tekniklerini kullanmak suretiyle
kendilerini kamufle ederek, geleneksel glvenlik tirlinlerince
saptanmaktan kaginmaya caliirlar.

Konumlarina gore, kot amacli yazilimlar
SophosLabs’in yaptigi arastirma, incelenen zararli kod
orneklerinin % 47.9’unda konum bilgisinin gikarilamamasina
karsin, toplam 44 degisik dilde yazilmis kot amagh yazilimi
ortaya cikardi.

Cin tim kot amagli yazilimlarin % 11.6’sinin sorumlulugunu
tasiyor. Bu oran, Cinli bilgisayar korsanlarinin, belirli bir
bolgeden gelen zararli kodlarin % 21’inden sorumlu oldugu
2007’ye gore kiiglik kalmaktadir. Dillerin kesin dagilimi soyle:

. ingilizce konusulan bélgeler - % 24.5
. Cince-% 11.6

e Almanca-%3.7

. Fransizca—% 3.1

. Rusga —% 3.0

e Brezilya Portekizcesi— % 1.6

e Diger—%4.6

e Bulunamayan - % 47.9

Analiz diinyadaki degisik bilgisayar korsani gruplarinin gtidileri
ve kullandiklari taktikler arasindaki birtakim ilging farklari da
ortaya cikardi.

Cin kokenli kot amagli yazihmlarin ¢ogu arka kapi Truva atlari
biciminde; ancak bu yazilimlarin belirli bir b6lim de gevrimigi
oyunculardan sifre ¢alma gudistini tasiyor.

Brezilya’da yazilan kotli amagli kodlarin ¢ogu cevrimigi islem
yapan bankalardan bilgi calmak tizere tasarlanmis Truva
atlaridir. Bu arada Rus bilgisayar korsanlarinin ise genellikle
robot bilgisayar aglari (botnet) yaratmaya ve ele gegirilmis
bilgisayarlara uzaktan erisim vermek igin, sibersuglulara arka
kapilar agmaya yogunlastigi gozleniyor.
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Ug internet sirketinin dykdisi

Atrivo

Intercage olarak da bilinen, Kaliforniya kokenli bu
Internet Servis Saglayicisi, aginin blyik béltimlerinin
sahte anti-virls yazilmi (aslinda panik yazilimi) ve
kot amagli yazilim satmak tizere kullanildigini
gosteren kanitlarin yayinlanmasinin ardindan,
Eylul'de Internet’ten gikarildizr.

ESTDomains

Kisa slire sonra, Estonya’da yasayan Rus kokenli
Vladimir Tsastsin hakkinda sorular sorulmaya
baslandizs. Tsastsin bir etki alani kayit servisi ve
tesadifen Atrivo’nun musterisi olan EstDomains’in
kurucusuydu. Sirketi suglulara kot amacgh
etkinlikleri igin etki alanlari kayitlari saglamak ve
EstDomains suistimal raporlari aldiginda dahi, bu
etkinliklerin kapatilmamasini givenceye alan,
saglam bir liman sunmakla suglandi.

Estonya hiikimetinin Tsastsin hakkinda kredi karti
sahtekarlig, kara para aklama ve diger konularda
suglamalarda bulunmasinin ardindan ICANN,
firmanin etki alani kayit servisi lisansini geri aldi.

McColo

Sahibi Rus olan baska bir ag, yani McColo’nun bes
biytk robot bilgisayar aginin (Srizbi (Zlob), Mega-D,
Rustock, Dedler ve Storm) komuta ve denetim
merkezlerini barindirdigi yaygin bir kani idi.

McColo 11 Kasim 2008 saat 13:23’te Internet’ten
cikarildigindazs, robot bilgisayar aglarinin gevrimdisi
kalmasi mesaj bombardimani diizeylerinde blyuk
bir diisme sonucunu dogurdu. McColo’nun
¢evrimdisi olmasinin hemen ardindan, mesaj
bombardimani hacmi % 75 oraninda distUso.
Bilgisayar korsanlari o glinden bu yana bu robot
bilgisayar aglarinin denetimini yeniden elde etmeye
calisip, bir dlglide basari sagladilarsi.

Bu 6rneklerin gésterdigi gibi, glivenlik toplumunun
bir arada galismasi, siber sug etkinliklerini global
oOlgekte, ciddi olarak engelleyebilir. McColo’nun
alasagi edilmesi gergekten de diinya ¢apindaki
mesaj bombardimani dizeylerinde (gegici dahi olsa)
herhangi bir bilgisayar korsaninin yetkililerce
tutuklanmasiyla elde edilene gore daha buyuk bir
etkiye neden olmustur.
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Mesaj Bombardimani
(Spam)

Mesaj bombardimanlari hala popiiler
Sophos’un arastirmasinin ortaya ¢ikardigl sonuca gore,
tlim is nitelikli e-postalarin % 97’si gibi inanilmaz bir
oranini istenmeyen e-postalar olustururken, bu durum
isletmeler igin belirgin bir sorun olmaya devam ediyor.
Sophos’un diinya ¢apindaki istenmeyen mesaj tuzaklari
agina her giin milyonlarca yeni mesaj gelmektedir.
Ulkelere gére mesaj bombardimanlari
2008’de 240 ulkeden mesaj bombardimani yapildi.
A.B.D. 2007’de elde ettigi % 22.5 oraninin ardindan, bu
yil mesaj bombardimani sorununa yaptigi katkiy!
azaltarak, tim istenmeyen mesajlarin % 17.5’ini
gonderdi. Ancak, sorunun Ustesinden gelmek igin hala
¢ok ¢alismasi gerekiyor.

Cin ve Hong Kong % 6.0
Brezilya % 4.4

Giiney Kore % 3.7

italya %3.3

Polonya % 3.0

2008’de en fazla mesaj bombardimani yapan ilk 12 tlke

Bu durumda halen A.B.D. diinyadaki istenmeyen e-
postalarin —bunlarin bir bolimi de kétii amagli yazilim
eklenmis ya da kot amagli veya enfekte olmus web
siteleriyle baglantilidir— gogundan sorumludur. Bu mesaj
bombardimanlarinin gogu bilgisayarlarinin bir robot
aginin pargasi oldugundan habersiz ev kullanicilarindan
gelmektedir.

Ancak robot bilgisayar agi sorunu gergekte tiim diinyada
mevcuttur. Daha fazla bilgisayarin glincel anti-viris
korumasi ile en son gilivenlik yamalarina ve halkin, genel
olarak, kisisel bilgileri ile bilgisayarlarini risk altinda
birakmaktan nasil kaginilacagi konusunda, daha egitimli
olmaya geresinim duydugu agiktir.

Siz de mesaj bombardimani yapiyor

musunuz?

istenmeyen mesajlarin hemen tiimii, “robot” ya da
“zombi” olarak anilan, basariyla saldirilip ele gegirilmis
ve artik sahiplerinin bilgisi disinda ¢cok sayida mesaj
gonderen, dagitimh hizmet engelleme saldirilari
baslatan ya da gizli bilgileri calan bilgisayarlardan
gelir.

Glncel anti-virlis korumasi bulundurmak, bir giivenlik
duvari kurup etkinlestirmek ve tim givenlik
yamalarini hem isletim sistemi hem de kurulu diger
uygulamalar i¢in bulundurmak ele gegirilme riskini
belirgin bigimde azaltacaktir.

Sophos ZombieAlert™ Servisiz2 ele gegirilip, bilgisayar
korsanlari adina e-postalar gonderen is bilgisayarlarini
tanimaktadir.

Kitalara gore mesaj bombardimanlari

Asya tiim mesaj bombardimanlarinin Ggte birinden
fazlasini gonderirken, Avrupa ile birlestiginde diinyadaki
tlim istenmeyen e-postalarin yaklasik Ugte ikisinin
sorumlulugunu almaktadir.

Kuzey Amerika % 20.7

Gliney Amerika % 13.4

2008’de, her kitadan yapilan mesaj bombardimanlari
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Web ginlikleri Gzerinden mesaj

bombardimani

Mesaj bombardimanlari yalnizca e-posta tzerinden
yapilmiyor. Ziyaretgileri yorum yazmaya davet eden web
glunliiklerinin tipik olarak zayif sayfalari arayan robotlar
tarafindan kullanimi da giderek artmakta.

Bircok web glinliigu yayinlanmadan 6nce lzerlerindeki
yorumlari istenmeyen mesajlardan temizlemek igin
Ucretsiz araglar kullansa dahi, yazilan tiim web ginligi
yorumlarinin % 85’inden fazlasinin aslinda istenmeyen
mesajlar oldugu tahmin ediliyorss.

Mesaj bombardimani ve sosyal aglar

Mesaj bombardimani yapanlar, 2008 boyunca pazarlama
mesajlari ve kot amagli yazilimlarini dagitmak igin yeni
yontemler denemekten ¢ekinmediklerini kanitladilar.
Facebook ve Twitter gibi sosyal ag web siteleri bu kisiler
arasinda giderek daha popliler hale geldi.
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Bilgisayar korsanlari, tipik olarak tiyelerin kullanici adi ve
sifrelerini galip, kurbanin arkadaslariyla ailesini kabaca
kamufle olmus pazarlama mesajlarina bogarak, onlari
Uglinc parti web sayfalarina yénlendirmektedirler.

Sosyal aglarin ele gegirilmesinde ilging bir egilim de
ortaya ¢iktl. Dolandiricilar bir kisi olarak goriinmek igin,
temiz Facebook hesaplarina girmektedirler. Daha sonra o
kisinin arkadaslarina, yabanci bir sehirde tatil yaparken
saldiriya ugrayip clizdanlarini ve ugakla dénis biletlerini
yitirdiklerini iddia eden mesajlar yagdirmaktadirlar.
Sonraki adim ise Western Unionss Gzerinden kendilerine
para gonderilmesini istemektir.

Alistiklari gelen kutusuna diisen benzer e-postalardan
normal olarak kuskulanacak bilgisayar kullanicilari,
arkadaslari olduguna inandiklari bir Facebook baglantisi
Uzerinden yapilan iletisimde etkilenmeye daha agik
olabilirler. Dolandiricilar segtikleri kurbanla, elde ettikleri
hesap bilgilerini kullanan uzun bir konusmayi stirdiirmek
suretiyle, agdaki suistimallerini daha da ilerletebilirler.
Ornegin ele gegirilen hesabin sahibi durum mesaji ile,
Facebook’taki arkadaslarina belirli bir tlkeye yolculuk
yapacagini sdylemisse, saldiriya ugrama 6ykusi iyice
inanilir olmaktadir.

Internet kullanicilari gelecekte bu tip gliven hilelerinden
kaginmak istedikleri takdirde, boyle mesajlara karsi daha
kuskucu ve olumsuz davranmalari gerekecektir.

Kasim 2008’de, Facebook, ele gegirdigi hesaplar
Uzerinden kullanicilara dért milyondan fazla mesaj
goénderdigi bildirilen, Montreal kokenli bir mesaj
bombardimancisina karsi agilan bir davada 873 milyon
A.B.D. dolari tutarinda tazminat kazandiss. Sophos sosyal
ag web sitelerinin Gzerinden gonderilen mesaj
bombardimani sayilarinda bir artis gézlemis ve bu artisin
surecegini 6ngdrmustar.

Mesaj bombardimanlarinda diger egilimler
Mesaj bombardimani yapanlar mesru e-posta haber
biltenlerinin sablon ve tasarimlarini kopyalayarak,
“haber blltenli” mesaj bombardimaninin, popdiler bir
goénderim yéntemi oldugunu gosterdiler. CAPTCHA
(completely automated procedure for telling computer
and humans apart — bilgisayarlari insandan ayirt etmek
icin, timuyle otomatik yordam) sistemini kiran bilgisayar
korsanlari, tim diinyaya istenmeyen mesajlar
gondermek i¢in, Gmail, Hotmail ve Yahoo gibi web
postasi hesaplarini da kullanmaktadirlar.
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Apple

Mac kullanicilari: Rahat bir hedef

Apple’daki kot amagli yazilim sorunu Windows
kullanicilari igin olanla kiyaslandiginda ufak kalmaktadir.
Ancak, 2007 sonlarinda Mac OS X’e yonelik finansal
dirtl tastyan ilk zararh yazilimin gikisindan bu yana,
bilgisayar korsanlarinin Mac bilgisayarlari enfekte etmek
icin giderek artan sayida deneme yaptigi gorilmektedir.

Subat 2008’de, Flash tabanli yeni bir Truva ati olan
Troj/Gida-Bss, kullanicilari sahte glvenlik yazilimi satin
almalariigin korkutmak amaciyla tasarlandi. Bu panik
yazihmi saldirisi gerek Mac, gerekse Windows
bilgisayarlarinda ayni 6lglide iyi galisan, zararl web
reklamlari kullaniyordu.

Haziran 2008’de kesfedilen OSX/Hovdy-A Truva atiss,
Mac OS X bilgisayarlara da bulasabilme becerisine sahip
ve sifreleri galmaya, guivenlik duvarlarini agmaya ve
glvenlik ayarlarini devreden gikarmaya calisiyor. Kok
erisimini elde etmek igin Mac OS X’te bulunan ARDAgent
zayifligindan yararlaniyor. Bir bilgisayar bir kez enfekte
olduktan sonra, bilgisayar korsani tam denetim elde edip
sistem islem kayitlarini devre disi birakmak suretiyle
izlerini kapatabilir.

Agustos 2008’de bilgisayar korsanlarinin arka kapi Truva
atlari yaratmasina yardimci bir Mac OS X araci olan
Troj/RKOSX-Ass kesfedildi. Sophos Ui¢ ay sonra, web
sitelerine yerlestirilen yeni bir Mac zararl yazilimi olan
0SX/Jahlav-Ass’nin kesfedildigini bildirdi. Bu Truvat ati
mesru bir uygulama gibi gériinmekte, ancak kurulumdan
sonra, Hollanda’daki bir sunucudan ek bilesenler
indirmektedir.
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Ortalikta sayica daha az Mac tabanli kot amagh yazihm
olsa da, Mac kullanicilarinin uyanik olmalarini gerektiren
birkag neden var:

. Mac toplulugunda yiksek diizeyli bir i¢ huzuru,
birgok kullanicinin hatali olarak Internet
guvenlik tehditlerine karsi bagisik olduklarina
inanmalari anlamina gelmektedir. Bu durum
onlari gelecekteki saldirilar igin rahat bir hedef
haline getirmektedir.

e Apple Mac donaniminda Intel tabanh
yongalarin kullanimi Mac’lerde Windows
kullanimini yayginlastirmistir. Bu durum
Mac’lerin Windows zararli yazilimlarini
barindirmasini ve yaymasini eskiye kiyasla
daha muhtemel hale getirmektedir.

. 2008’de birtakim kullanicilarin hig kuskusuz
Windows Vista’dan hosnutsuzluklari nedeniyle
PC’lerini degistirmelerinden 6tiir(i, rekor sayida
Apple Mac bilgisayar satisina tanik olunduao.
Apple Mac’leri Pazar payi biiylrken, Mac
kullanicilarinin kendilerine yonelik daha fazla
saldiriyla karsilasmasi da muhtemel.

Birgok Windows ev kullanicisinin kendilerini k6t amagli
yazilimlar ve casus yazilimlara karsi diizgiin koruma
yeteneginden yoksun oldugu gozlenirken, bu
kullanicilarin bir boliminiin Apple Mac platformuna
gecmesini 6nermek akla yakin gelmektedir. Bunun
nedeni Mac OS X'in daha Ustlin olmasi degil, simdilik ona
yonelik yazilmis, belirgin 6l¢lide az sayida kot amacgh
yazilimin bulunmasi nedeniyledir. Ongériilebilen
gelecekte, karlarini azamilestirmek arayisindaki siber
suglularin gogunlukla Windows’a saldirmayi siirdiirmeleri
muhtemeldir.

Ancak, Mac’lere yonelik kot amach yazihmlar yazilmaya
devam edecektir ve kullanicilarin glvenli bilgisayar
kullaniminda, bir anti-virls trinina galistirmak ve
glvenlik yamalari ile glincel kalmak gibi en iyi pratikleri
izlemelerii gereklidir.
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Mobil telefonlar ve Wi-Fi
cihazlar

Akill telefonlardaki glivenlik agiklari

2008’de, Apple iPhone’un 3G stiriimiiniin baslangici ve
Google Android mobil isletim sistemini kullanan ilk
telefon blylk gosterilerle ortaya ¢ikti.

Apple iPhone

iPhone’un 3G striminiin Gstlin baglanabilme becerisi ve
daha ucuz fiyatindan 6tiri, dnceline kiyasla is ve
Internet kullanicilari igin daha gekici oldugu tartisiimaz.
Apple en giincel finansal sonug raporunda iPhone’un
satislarinin RIM’in sevilen Blackberry cihazini gegtigini
bildirmistira.

Ote yandan Apple’in artan pazar payi, gelecekte
suglularin ellerindeki cihazlardan yararlanmak tzere
daha yogun cabalar gostereceginin habercisi olabilir.

Halihazirda yalin zararh yazilimlar ortaya ¢ikmis olsa da,
iPhone heniiz belirgin bir saldirinin hedefi olmamistir.
Ancak, Apple’in mobil e-posta uygulamasi ve web
tarayicisi Safari’de glvenlik agiklari bulunmustur ve
sirket, bu agiklar icin yamalari, Mac OS X galistiran diger
bilgisayarlari ile ayni zamanda hazirlamamasi bakimindan
elestiri almigtir.

iPhone kullanicilari, masadsti kullanicilarina kiyasla,
oltalama (phishing) saldirilarina karsi daha zayif durumda
olabileceklerini de bilmelidirler. Zira:

e URLleri dokunmaya duyarli ekran tzerinden
girmeleri gereklidir ve e-posta baglantilarina
tiklayivermeye daha istekli olabilirler.

e Safari'nin iPhone sirim Ustlerine
tiklanmadikga, e-postalara gmuilmus URL leri
gorintiilememektedir. Bu nedenle
kullanicilarin baglantinin 6rnegin sahte bir
banka sitesine gidip gitmedigini sdylemesi
daha gugtdr.

e iPhone’un tarayicisinin adres gubugunda
yalnizca kismi URL’leri gérintiilemesi
sibersuglularin kullanicilari mesru bir web
sitesinde olduklarina inandirarak aldatmasini
¢ok daha kolaylastirmaktadir.
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Google Android

Bu raporun yazildigi an itibariyla, piyasada Google
Android isletim sistemini kullanarak, bilgisayar
korsanlarina bu isletim sistemine ilk gergek incelemeyi
saglayan tek mobil telefon T-Mobile G1 dir. Onceki
izlenimlerin tipik olarak Apple iPhone ile olan kozmetik
farklara (kayarak gikan klavye ve daha az esnek olan
dokunmatik ekran) yogunlasmasina karsin, G1’in web
tarayicisindaki bir glivenlik zaafi hemen bulundua..

Bu arada, Google’'in uygulamalara karsi “agik”
davranisinin, kot amagh programlarin, telefonunun
kullanicilari arasinda ¢ok daha kolay dagitilabilmesi
anlamina gelebilecegine iliskin kaygilar da agiga ¢ikmistir.

Sophos bu isletim sistemlerine yonelik ilk kot amagli
yazihm 6rneklerinin muhtemelen, finansal dirtileri olan
suglular yerine, mansetlere gegmek isteyen hevesliler
tarafindan yazilacagina inanmaktadir. Ancak, milyonlarca
yeni kisi daha mobil telefonlari satin aldikga, bu
telefonlara yonelik tehditlerin yaratilmasi, akillari suga
isleyen kisiler icin de giderek daha gekici olacaktir. Bunun
bir 6rnegi, Mac bilgisayar ve iPhone’un ortak dzelliklerini
ve teknolojisini tehdit edebilecek, jenerik bir Mac OS X
saldirisinin yaratilmasi olabiliras.

Benzer bigimde, Google Android kullanicilarina yénelik
deneysel saldirilarin gorilmesi de slrpriz olmayacaktir.

Bu tip saldirilarin, kullanicilari tehlikeli kod galistirmak
lUzere aldatmak igin yazilim zaaflarindansa, sosyal
muhendislige dayanmasi beklenir. Bu durumda, lglincil
parti uygulamalari tedbirsizce yiklemek aliskanliginda
olan mobil telefon kullanicilari cihazlarini enfekte etme
olasiligini da arttiracaklardir.
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Veri sizdirma

Guvensiz veriler

2008’de sirketler ve hiikiimet gizli bilgilerini korumada
gevsek davrandiklarini gosterdikge, veri sizintilari
haberleri basliklari doldurduaa.

Her boyuttaki kuruluglar giinimiiziin hareket halinde ve
isbirligi icindeki is gliclinin, is arkadaslari ve ortaklariyla
veri paylasimi becerisinin yaninda, ofis igi ve disinda
bilgiye erisim gereksinimi duydugunu anlamaktadirlar.

Kullanicilar bilgiyi gizliligi ve dizenleme kurallarini
distnmeksizin, rutin olarak kullanmakta ve
paylasmaktadirlar. Neredeyse % 30’u sézlesme ve
finansal bilgileri, musteri bilgilerini, satis hedeflerini,
baglanti ayrintilarini ve kisisel hesap bilgilerini
¢ikarilabilir ortam (izerinde tutmaktadirs. Bu durum veri
kaybinin kot amach degil, daha ¢ok kaza sonucunda
ortaya ¢iktigi gesitli olaylara yol agmistir.

Kullanilmis donanim

Guvenli olarak silinmemis, eski bilgisayar donanimlarinin
eBay gibi acik arttirma sitelerinde satilmasinin ardindan,
gizli bilgilerin kamuya acildigi bir dizi olay
raporlanmistiras.

Bu durum birtakim gozlemcilerin eBay’de, kullanilimis
sabit disklere yepyeni olanlara kiyasla daha yiksek talep
oldugunu (ve dolayisiyla daha biyk fiyatlarin
onerildigini) iddia etmelerine neden oldu. Kurtarilabilme
potansiyeli tasiyan gizli bilgi miktari gozéniine
alindiginda, bu hig de siirpriz degilas.

Sifreleme

Veri sizdirmasini durdurmanin en énemli adimi duyarli
bilgileri, dizUstu bilgisayarlari, ¢ikarilabilir saklama
cihazlarini ve e-postalari sifrelemektir. Veriler bir sifre
kullanilarak sifrelenmisse, sifre bilinmeden desifre
edilemez ya da kullanilamazlar. Bunun anlami, diger tim
guvenlik kistaslari bir bilgisayar korsanini en duyarh
bilgilerinize erismekten alikoyamasa dabhi, bilgilerinizin
okunamayacagi ve boylece bilgi butlinliglinizin zarar
gbrmeyecegidir.

BiLSER Bilgisayar ve Ydnetim Sistemleri A.S.

Esentepe, Kasap Sok. 16/B Eser is Merkezi 34394 istanbul

Tel : +90 212 275 0000 Faks : +90 212 266 3504
www.bilser.com

Veri kaybi cok maliyetlidir

Agustos 2008’de A.B.D. yetkilileri 11 kisiyi 40
milyondan ¢ok kredi ve banka karti numarasinin
¢alindigi bir vurguna karismakla sugladilar. Etkilenen
perakendeciler arasinda OfficeMax, Barnes & Noble,
Boston Market, ingiltere’de TK Maxx olarak bilinen
TJ Maxx perakende magazalarini isleten TJX ve
Marshall’s bulunuyordu.

Gizli Servis ve Adalet Bakanligl’'na gore, otomobille
gezerek, glivenli olmayan ve girilebilecek kablosuz
sirket aglari arayan gete kot amagli programlar
kurup calinan bilgileri A.B.D. ve Dogu Avrupa’daki
diger suglulara satiyordu. Daha sonra, sahte kredi
kartlari kullanilarak ATM’lerden gayrimesru
onbinlerce dolarlik tutarlar gekiliyordu.

Baska bir olayda ise, ingiliz igisleri Bakanlgi 130,000
civarinda sabikalinin sifrelenmemis kisisel
ayrintilarini igeren bir USB bellek gubugunun kayip
oldugunu kabul etti. Bilgiler arasinda isimler,
adresler, dogum tarihleri ve mahkumlardan bir
béliminin saliverilme tarihleri bulunuyordu. USB
bellek gubugu sonugta ingiliz hitkkiimeti ile yaptig
1.5 milyon £ tutarindaki bir s6zlesmeyi kaybeden,
dis yiiklenici PA Consulting tarafindan
kullaniimaktaydi.

ikinci adim kullanicilarin bilgiye nasil davrandiginin
denetlenmesidir. USB gubuklarina sifrelenmemis
bilgilerin aktarilmasi gibi riskli davraniglari durdurmak
istemeniz dogaldir. ch as transferring unencrypted
information onto USB sticks. Kuruluglar,

. Bilginin kullanimini denetlemek

. islem etkinligini garantilemek

e Cesitli dizenlemelerin getirdigi gereksinimleri
karsiladiklarini kesinlestirmek

icin kot amach yazihm karsiti altyapilarini
genigletmelidirler.

Kuruluslarin, 2009’da artan is kayiplari olasiligiyla, ayrilan
elemanlarin kullandigi cihazlarin diizglin bicimde
sifrelendiginden ya da glvenli bicimde silindiginden emin
olma konusunda da dikkatli davranmalari gerekmektedir.
Bilgi ile ayrilan ya da karsi casusluga girisen hosnutsuz
elemanlarin tasidigi potansiyel risk de ayrica
distnilmelidir.
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Devlet destekli siber su¢

Dijital casusluk artiyor

Ulkeler politik, ticari ve askeri yararlar nedeniyle
birbirlerini gizlice izlerler ve bunu yaparken
bilgisayarlarla internetin yardimini kullanmayacaklarini
distnmek saflik olur.

2007’de, 6rnegin Cin genelkurmayinin Eylil’de
Pentagon’daki bir bilgisayar sistemine siber saldirida
bulunmaktan suglanmasi olayindakias gibi, tilkelerin
birbirlerini agikga Internet lzerinden casuslukla
suglamasi olagan hale geldi. ingiliz gizli servisi MI5’in
ingiliz sirketlerinin 300 st yéneticisi ve glivenlik
sorumlusuna yaptigi yazili “elektronik casusluk saldirisi”
uyarisinin 2007 sonlarinda kesfinin ardindan, devlet
destekli siber sug kaygilari zirveye vurdu.

2008’de bunlardan da fazla, hilkiimet destekli siber sug
iddiasindaki rapor 6rnegi gorildi. Bir devlet tarafindan
onaylanan bir saldiriyi kanitlamak ¢ok gii¢ olsa da,
2009’un Internet lizerinden birbirlerine saldiran ve
birbirlerini izleyen Ulkelere iliskin daha fazla iddiayi
getirmesi muhtemel.

e Nisan 2008. Der Spiegel’in bildirdigine gore,
BND — Alman harici istihbarat servisi —
Afganistan Ticaret ve Sanayi Bakanligi’'ni
izlemek igin casus yazihm kullanmistirss. Gizli
belgelerin, sifrelerin ve e-posta iletisimlerinin

Alman casuslarinca ele gegirilip BND merkezine

gonderildigi iddia edildi. Bu haber BND’nin
Spiegel’de muhabiri Susanne Koelbl ve
Afganistan Ticaret Bakani Amin Farhang
arasindaki e-postalara girdigine iliskin
aciklamalari izledi ve sonucu tlkeler arasinda
diplomatik bir kavga oldu.

. Mayis 2008. Yeni Delhi’deki kidemli Hindistan
guvenlik gorevlilerinin, Cinli bilgisayar
korsanlarinin, Digisleri Bakanhgi ile,
Hindistan’daki diger yonetim kuruluslarinin
yaninda, merkez ve eyalet hikimetlerin ag
omurgasini olusturan Ulusal Enformatik
Merkezi’'ni hedeflediklerini kabul ettigi
bildirildiso. Isimleri belirtiimeyen gérevlilerin
olaydan Cin’in potansiyel bir rakibin Gzerinde
“asimetrik avantaj” kazanma yolu olarak s6z
ettigi aciklandi.

e Mayis 2008. Belgika da Federal Hikiimete karsi

yapilan bilgisayar korsanligi saldirilarinin Cin
kokenli oldugunu ve muhtemelen hikiimet
emriyle yapildigini iddia ederek, Cin
hikimetini siber casuslukla sugladisi. Ayrica
Belgika Disisleri Bakani, parlamentoya
bakanhginin birkag¢ hafta 6nce Cin ajanlarinin
siber casusluk hedefi oldugunu soyledi.
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Agustos 2008. Gliney Osetya’da gerginlik
artarken, Rus ve Gurcii bilgisayar korsanlari
birbirlerine karsi saldirilar baslattilarsa.
Ornekler arasinda Giiney Osetya hiikiimetinin
web sitesine karsi, dagitimli bir hizmet
engelleme saldirisi ve Gurcistan Disisleri
Bakanligr'nin web sitesinin goriinlsiiniin
Gircistan cumhurbaskani Mikhail Saakashvili
ve Adolf Hitler resimlerinin bir kolajiyla
degistirilmesi bulunuyorduss.

Eyliil 2008. Seul Kuzey Kore’deki rakiplerini
casus yazilimlar ve bir kadin ajani kullanarak,
askeri gorevlilerden evrak ¢almakla sugladisa.
Casus yazilim saldirisi, enfekte edilen
bilgisayarlardan evrak ¢almak igin tasarlanmis,
kot amach bir e-posta eki bigimindeydi. E-
posta adreslerini saglayan kisi, 35 yasindaki
Won Jeong Hwa idi.
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Tutuklamalar ve hukuk

Parmakliklar arkasinda

Uluslararasi bilgisayar sugu otoriteleri siber suglulari
ortadan kaldirmak icin giic birligi yaparken, son oniki
ayda yuksek profilli ve finansal getirisi fazla bilgisayar
suglarina karisan kisilere yonelik daha fazla tutuklama ve
daha agir cezalar gorildi.

Asagida 2008’de haber basliklarini olusturan vakalardan
yalnizca bir bolim verilmektedir.

*  Ocak 2008. Ozenle hazirlanmis bir e-posta
dolandiriciligina girerek 1.2 milyon A.B.D.
dolarinin Gzerindeki bir tutari ¢alan (g kisi New
York’taki bir mahkemece suglu bulunduss. Bu
kisiler 6limcul girtlak kanseri olan ve hayir
islerine 55 milyon A.B.D. dolari bagislamak
isteyen bir kurbanin agzindan yazilmis e-
postalar gonderiyorlardi. Daha sonra, gete
Uyelerinden biri olan Nnamdi Chizuba
Ainsiobi’nin, hastalik ¢eker gibi sesini
degistirerek alicilara telefon ettigi belirtildi.

e Subat 2008. Bir Amerikan genci ylizbinlerce
zombi bilgisayari ele gegirerek onlari para
getiren reklamlar géstermek igin kullanmaktan
suclu bulunduss. Ele gegirilen bilgisayarlarin bir
b6limi A.B.D. Donanma Hava Kuvvetleri Savas
Merkezi ve A.B.D. Savunma Bakanhgi'nda
bulunuyordu.

. Mart 2008. Bir Cin mahkemesi Internet
bankaciligl hesap bilgilerini calmak igin bir
Truva atini kullanan dért kisiye 6.5 ila 8 yil
arasinda degisen hapis cezalari verdis;.

*  Nisan 2008. Bir israil mahkemesi Modi’in
Ezrahi 6zel dedektiflik sirketinin g elemanini
ticari bilgileri galmak igin bir Truva ati
kullanmaktan suglu bularak hapse atilmalarina
karar verdiss.

. Mayis 2008. A.B.D. ve Romanya yetkilileri
toplam 38 slipheliyi oltalama e-postalari ve
SMS mesajlari tizerinden yizlerce finans
kurulusunu hedefleyen uluslararasi bir sug
sebekesi kurmak nedeniyle sugladiss.
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Haziran 2008. 19 yasindaki Jason Michael
Milmont Windows bilgisayarlari enfekte eden
zararh yazilim Nugache’in programcisi
oldugunu itiraf ettiso. Bu kbt amagh yazilim
bilgisayarlari esler arasi (P2P) denetlenen, ayni
anda 5,000 ila 15,000 adet ele gegirilmis
bilgisayardan olusan, karmasik bir robot
bilgisayar agina donistlriyordu. Milmont
hesaplara erismek ve aligveris yapmak igin
¢alinmis banka bilgilerini kullanmaktaydi.
Temmuz 2008. Manhattan’da bulunan bir
federal mahkeme 17 yasindaki Adam Vitale'i
bir haftadan az stirede 1.2 milyondan fazla
istenmeyen mesaj gonderdigi icin 30 aylik
hapis cezasina mahkum ettisi. Vitale mesajlar
Gzerinden yapilan mal satiglarindan kar pay!
almayi umuyordu.

Agustos 2008. FBI ve Brezilya Federal
Polisi’/nden yardim alan Hollanda’li yetkililer
Leni de Abreu Neto ‘yu tutukladie.. 35 yasindaki
Brezilya’linin 100,000 bilgisayardan olusan bir
robot bilgisayar agini islettigi ve kiraladigi iddia
ediliyordu.

Eyliil 2008. Calgary’de bulunan bir sirketten 1.8
milyon Kanada dolari (yaklasik 1.69 milyon
A.B.D. dolan) galdigi belirtilen ve kredi karti
verileri hirsizhg yaptigi iddia edilen bir cete
Kanada polisince tutuklandies.
Tutuklananlardan biri, 10 yil 6nce Pentagon
bilgisayarlarina yasadisi yollarla girdigi igin
yakalanan “Analizci” lakapli Ehud Tenenbaum
idi.

Ekim 2008. Federal Ticaret Komisyonu (FTC) bir
mahkemeyi, biiyuk bir uluslararasi mesaj
bombardimani isleminden siphelenilen bir
grubu kapatmaya ikna ettiss. FTC mesaj
bombardimani kampanyasi ile ilgili, cogu “%
100 giivenli ve dogal bitkisel” erkeklik gelistirici
ilag 6neren e-postalar alan bilgisayar
kullanicilarindan, (i¢ milyonun Gzerinde sikayet
aldigini iddia ediyordu.

Kasim 2008. Bir A.B.D. mahkemesi CyberSpy
Software LLC'yi RemoteSpy tus vurusu
kaydetme yazilimini satmaktan men ederken,
FTC bu yazilimin yasadisi kullanilip
kullanilmadigini arastiriyorduss. Yasak Aralk
ayinda kaldirildies.

CHEATING SPOUSE?
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Gelecek

Saldirilarin karmasikliginda artis

Boyle hizli evrimlesen bir ortamda gelecegi tahmin
etmek neredeyse olanaksiz. Tehditlerin ne kadar hizh
bicimde ciddilestigini gérmek igin, kisinin yalnizca,
glinlimizde yeni kétl amagli yazilimlarin gikis oranini bes
yil dncekine kiyasla hesaba katmasi yeterli.

Yine de kesin gorlinen seyler var:

e Organize suglularin bilgi, kimlik ve kaynaklari
¢almak amaciyla bilgisayarlara girme istegi
saldinlarin gesitliligi ve sayisindaki artigin
siirmesine neden olacak.

. Veri sizdirma, 6zellikle mobil teknolojilerin
artan olgtde kullanimi ile, her zamankinden de
biyik bir kaygi konusu haline gelecek. Birgok
Ulkede kati ifsaat yasalari getirilmis ya da
yakinda getirilecektir. Bu yasalarin hedefi
sirketlerin glvenlik ihlallerini halinin altina
stptrmesini durdurmaktir. Cok kisith bir veri
glvenli ihlali dahi, bir kez ifsa edildikten sonra,
bir kurulusun Grin ve hizmetlerine duyulan
tim gliveni etkileyebilir.

e Gerek ev, gerekse is ortaminda, ele gegirilen
PC’ler mesaj bombardimanlarinin birincil
kaynagi olarak kalmaya devam edecek.
Merkezi olmayan, P2P tipinde bir isletim
uygulayan birgok robot bilgisayar agi
sdzkonusu iken, McColo saglayicisinin
barindirdigi robot bilgisayar agi komuta ve
denetim merkezlerinin ¢okertilmesindeki
basari 6rneginde gorilen hizli kazanimlarin
elde edilmesi glglesecektir.
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. Web’deki giivensizlik, 6zellikle SQL
enjeksiyonlari gibi uzaktan yapilan otomatik
saldirilara karsi olan zaaflar web (izerindeki
kot amach yazilimlari dagitmanin birincil yolu
olmayi stirdlrecektir. Siber suglular bu adimin
ardindan mesru ama ele gegirilmis web
sayfalarina baglanan, masum goriinisli mesaj
bombardimanlari yapabilmektedir. Ele
gegirilen bu siteler fark ettirmeden, kétu
amacgli igerik ile baglantih durumdadirlar.

. Kotii amagh e-postalar giderek artan oranlarla
program olmayan (EXE uzantisiz) dosya ekleri
ya da baglantilari igerecek. Bunlar yazilim
zaaflarini suistimal eden bubi tuzaklariyla
donatilmis, Word belgeleri ya da PDF’ler gibi
mesru goriiniimla veri dosyalari olacak.
Guvenlik yamalari yapilmis bir bilgisayarda bu
dosyalari incelemek zararsiz olacakken,
yamanmamis bir bilgisayarda goriinmeyen
felaketlere yol agabilecek.

. Kimlik hirsizhgr musteri baghhgini olumsuz
yonde etkilemeyi sirdirecek. Sirketler
onumiizdeki yil masterilerini dizglin ve tam
glvenlik kistaslarinin uygulandigina ve
boylelikle ihlal riskinin asgaride kaldigina ikna
etmek zorunda olacaklar.

Suglular para kazanmak ve kargasa yaratmak igin yeni
teknolojileri devreye aldikga, bilgisayar kullanicilari da
cihazlarini glivenceye almak ve denetlemek konusunda
daha buyk gugliklerle karsilasacaklar. Bunlarin yani sira,
insan hatalari nedeniyle kimlik hirsizligi ve dolandiricilik
gibi tehditler uzak gelecekte de yer almaya devam
edecek.

Ancak, bu sorun diizgiin ele alindigi takdirde asiimaz
olmasa gerek. Guglu glivenlik pratikleri, giincel koruma
ve etkin bicimde bilgili kalma ¢abasi bir araya gelerek,
onlmuzdeki yil iginde is aglarinin savunmasina yardim
edebilirler.

iyi haber ise su: Glivenlik yazilimlari siirekli olarak
iyilesiyor. Yeni ve bilinmeyen ko6t amagh yazihm
tehditlerinin proaktif olarak kesfedilmesi konusu her
zaman ylkselistedir ve makul, diizglin korunan bilgisayar
kullanicilari riskleri dramatik olglide azaltabilirler.
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