& web security and control

SOPHOS

Sophos Web Security and Control ¢éziiminin bir parcasi olan WS 1000 web do-
nanimi kuruluslarin virsleri, casus ve kotii amacl yazilimlari taniyip kurumsal aga
girmelerini durdurmalarina, kabul edilebilir kullanim politikalarini yaratip zorlama-
larina ve duyarl bilgilerin istenmeden kurum disina gonderilmememesini sagla-
malarina olanak verir.

Ag gecidinde tam giivenlik ve denetim

WS1000 web donanimi kétli amagh yazilimlar ve istenmeyen web icerigine karsi

entegre koruma saglayan, giivenli bir web ag gecidi ¢dziimiddiir. Rakipsiz yalinlik
ve denetim iceridi ile, yiiksek kapasiteli ve hep devrede olan bir gilivenligi sunan,
saglam bir donanim platformuna kurulmustur. WS1000 tehditlerin hizli evriminin
onilinde kalarak, aglari web tabanl tehditlerden korur ve ag performansi ile per-

sonel verimliliginin kalici olmasina yardim eder.

. Tehditlere karsi tam korunma ile daha glivenli sérf

. Internet kullanim politikalarinin yalin bicimde zorlanmasi
. Kesintisiz kullanim deneyimi

. Yonetim karmasikhidini ortadan kaldirir.

. Kicuk-orta boy kuruluslar icin ideal

Modern web tehditlerine karsi daha hizli, daha iyi koruma

WS1000 web ag gegidini son derece hareketli, hizla dedisen ve geleneksel URL
tabanli web filtreleme tekniklerinin savunma yapamayacadi karmasik bulasma
yontemleri uygulayan modern web saldirilarindan korur.

. WS1000 istek ve yanitlar k6t amagli icerik, istenmeyen uygulamalar ve kul-
lanim uyumlulugu bakimlarindan filtreleyen, iki yonli trafik denetimi saglar.

. Sophos Genotype® Korumasi varyantlar, aileler ve buyik kéti amach yazilim
kategorilerini bulmak uzere ayarlanir. Kodun iglevselligini ve gdstermesi muh-
temel olan davranisi belirlemek i¢in, kodun calismasina higbir sekilde izin
vermeksizin, igletim 6ncesi tarama teknigini kullanir.

Gereksiniminiz olan giivenlik ve denetim

Yararlari

Web trafigini casus yazilimlar, vi-
rusler, reklam yazilimlari ve diger
potansiyel olarak istenmeyen uy-
gulamalara karsi denetler ve gu-
venceye alir.

Gerek isteklerin, gerekse yanitlarin
iki yonlu trafiginin, kot amagli
igerik, istenmeyen uygulamalar ve
kabul edilebilir kullanim uyumlulu-
gu bakimlarindan denetimini su-
nar.

Sistemde hafif bir etki ve ihmal
edilebilecek kadar gecikme ile,
mutlak saptamayi garanti eder.

Web sitelerini iceriklerine gore si-
niflandiran 54 kategoride Uretken-
lik filtrelemesi saglar.

Gosterge ve raporlar aracilidiyla,
web ag gegidinin grup politikasi
yoénetimini sunar.

Uzerinde bulunan bir vekil (proxy)
ile, dahili IP adreslerinin goériinme-
sini engeller.

Diinya capinda bir tehdit analiz
merkezleri adi olan
SophosLabs™daki en son koruma
ile otomatik olarak giincellenir.

Web tabanli bir gésterge paneli
aracihdiyla, sistem performansinin
bir bakista gértinimuni sunar.

"3 tiklamayla her yere” gidilebilen
bir yonetim konsolu araciligiyla,
yonetimi kolaylastirir.

Donanim, yazilim, trafik ve giincel-
lemelerin tamaminin istenen stan-
dartlarda isledigini dogrulamak icin
Uzerinde 50'den fazla gosterge
bulunan, yonetilebilir, 6zgiin bir
donanim sunmaktadir.

Viriis alarmlari, enfeksiyonlar ve
koruma durumuna iliskin gok sayi-
da, 6zel uyarlanmis grafik rapor
alinmasina olanak saglar.

Lisans suresince, 7x24 destek ve
bire-bir yardim igerir.



« WS1000'in arkasinda her giin milyarlarca web sayfasini proaktif olarak Web tabanl konsol 13 ra-
tarayan ve her hafta 29,000'in lzerinde k6t amagh yazilim kaynad ile por tUretmektedir:
15,000'in Gzerinde yeni dolandiricilik sitesini belirleyen SophosLabs’in
guci vardir. Yeni tehdit tanimlar ve kéti amagh URL'ler donanimin Gzeri-

ne otomatik olarak indirilerek, mevcut en giincel koruma saglanmis olur. Trafik ve performans
Kapsamli politika yonetimi ve denetim > Hacim
Kullanimi kolay, web tabanli ydnetim konsolu tek gdsterge paneli ile, dahili gori- > Gecikme

nimi ve tim sistemlerin denetimini sunar. Sihirbaz esliginde calisan ayar
arayliziiniin sayesinde, politikalarin, Active Directory'nin ve FTP'nin ayarlar gok
basittir.

> Uretilen is

Kullanicilar
« 200 dilde, 3,9 milyardan fazla sayfa iceren, kapsamli bir URL siniflandir-

ma veritabani 54 6zel kategoride filtreleme saglamaktadir. > Viriis indirenler

*  Gucla politika denetleme araglar kuruluglarin tretkenlik, yasal zorunluluk o
s . ST . > PUA indirenler
ve bant genigsligi risklerine karsi kendilerini korumalarina olanak verir.

« Zamana dayanan politikalar yoneticilerin webde dolasma politikalarini > Yiksek riskli siteleri ziyaret
gliniin saatine gore tanimlamasini sadlar. Kuruluslar 6érnegdin dgle saatle- edenler
rinde ya da mesai bitiminden sonra personele webde daha az kisitlanmis > Politika ihlalcileri
olarak dolagma hakki vermek isteyebilirler. > Bant genisligini en cok kullanan-
+ WS1000 aralarinda telefon ceviriciler, uzaktan yénetim araclari ve sistem lar

gostergeleri de bulunan, potansiyel olarak istenmeyen uygulamalarin
indirilmesini engeller. Diger yandan, isletilebilir dosyalar, duraksiz ortam
veUAct|veX denetimleri gibi dosya tirlerinin (izerinde de denetim olanagi Politika ve icerik
saglar.

Siteler
Kategoriler
indirilenler
Engellenen siteler

Kuskulu makineler
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Sihirbazli arayiiz, kolay politika yonetimini saglar

Kullanimi ve ayarlanmasi kolay

Web tabanli konsol sezgisel 3 tiklamayla her yere” niteliginde dolasma olanagini
saglar. Gosterge paneli, isaretle-tikla politika uyarlamasi ve kritik konularla ilgili
ve eyleme yoneltici raporlama hizli web glivenligi ve denetimi ydnetimini sunar.
Yoneticilerin izleyebilecegi 13 anahtar rapordan érnekler:

« Virls indirmeye calisan kullanicilar

*  Yiksek riskli sitelere girmeye galisan kullanicilar

« Potansiyel olarak istenmeyen uygulamalari (PUAlar) indirmeye calisan
kullanicilar

e Kurulus iginde en fazla politika ihlali yapanlar



WS1000 web igerigini 54
ozel kategoride filtreler:

Yonetim yiukiini azaltir

WS1000 donanim, yaziim, trafik ve glincellemelerin tamaminin istenen standart-
larda isledigini dogrulamak icin lizerinde 50’den fazla gdsterge bulunan, yonetile-
bilir bir donanimdir. Normal disi bir durum halinde Sophos miisterilerle dogrudan
dogruya baglanti kurmaktadir.

» Sophos'tan otomatik glincellemeler ve koruma alir.

» Veri saklama ve performansi optimize etmek amaciyla {izerindeki disk ala-
nini otomatik olarak yonetir.

» Yonetim konsolunda gostergeler bulundurur ve e-posta uyarilari génderir.
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Gdsterge paneli gerek duydudgunuz bilgive hizili erisimi sadlar.

Amaca gore kurulmus donanim

« Odiillii tarama teknolojisi tiim web tabanli tehditlere karsi tam koruma
sadlar.

» Tek motor ile daha hizli taramalar, daha az gecikme ve yalin glincelleme-
ler elde edilir.

»  Politika zorlamasi isleminin yalinigi ag gegidi glivenliginin yénetilmesine
daha az zaman ayirmak anlamina gelir.

« Dahili gtivenli 6n bellek

Tarama teknolojileri

Gerek isteklerin, gerekse yanitlarin iki yonli trafiginin, kot amacl icerik, isten-
meyen uygulamalar ve kabul edilebilir kullanim uyumlulugu bakimlarindan filtre-
lenmesi.

»  HTTP trafigi ve HTTP (izerinden yapilan FTP, kurulan politikaya gore tara-
nir.
» Sahte ya da gecersiz HTTPS sertifikalari kullanan trafik engellenir.

Proaktif koruma

Genotype teknolojisi kuskulu kodu calismasindan dnce engeller. Isletim zamanli
¢ozlimlerin aksine, Sophos davranis kurall kiimeleri, kapsamli bir izin verilmis
uygulamalar kitapligi Gizerinden stirekli olarak dogrulanarak, hatali pozitifler tret-
me riski en aza indirilmektedir.

» Disarlya yonelen tiim web icerigi istekleri dahili bir vekil (proxy) lizerinden
gegirilir.
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Eriskinlere 6zel/Mistehcen
Reklamlar ve beliren ufak pencereler
Alkol ve titlin

Sanat

Blog ve forumlar

s

Sohbet

Bilgisayar ve Internet

Suglar

Dosya indirmeler

Egitim

Eglence

Moda ve glizellik

Finans ve yatinrm

Yeme-igme

Kumar

Oyunlar

Hukimet

Bilgisayar korsanligi

Sadlik ve ilag

Hobiler ve dinlenme

Barindirma (hosting) siteleri
Yasadisi ilaglar

Altyapi

i¢ camasiri ve mayo
Hosgorisiizliik ve nefret

Is arama ve kariyer gelistirme
Cocuk siteleri

Motorlu araglar

Haberler

Paylasim siteleri

Kisisel ve flért

Hayirseverler ya da profesyoneller
Dolandiricilik ve sahtekarlk
Fotograf aramalar

Politika

Vekiiler (proxy’ler) ve geviri yapanlar
Emlak

Referans

Din

Zil sesleri/cep telefonlarina indirilen
dosyalar

Arama motorlari

Cinsel egitim

Aligveris

Toplum ve kiiltir

Mesaj bombardimanlarindan (spam)
gelen URL'ler

Spor

Casus yazilimlar

Duraksiz ortam (streaming media)
Uygunsuz ve saldirgan

Seyahat

Siddet

Silahlar

Web tabanli e-posta

Intranet’ler ve diger miisteriye 6zgi sitelere
erisimi denetlemek lzere, ‘custom’ (istege
0Ozel) ek bir kategori kullanilabilir.



URL siniflandirma veritabani

»  URL veritabani 54 &zel kategori saglamaktadir.

* 24 milyonun (zerinde sitenin ve 3,9 milyarin lzerinde web sayfasinin kap-
sanmasi

* Tek liste ile yasal sorumluluk, gizlilik ve mahremiyet, varlik koruma ve
Uretkenlik konulari kapsanmaktadir.

« Uluslararasi web icerigi 70 dili ve 150 (lkeyi kapsar.

»  Misterilere giinde 250,000'in (izerinde liste degisikligi veren glincellemeler
sunulur.

» Otomatik veritabani optimizasyonu yiiksek performansli filtreleme elde
etmek igin, sitelerin siirekli olarak segilmesini ve yaslandiriimasini saglar.

Yonetim konsolu

« Isaretle-tikla uyarlamasina sahip web tabanli konsol ve giiclii gésterge
paneli giivenlik politikasinin kolayca yonetilmesine olanak verir.

» Gosterge ve raporlar giivenlik, kuskulu bilgisayarlar ve icerik filtreleme
performansina iliskin eyleme yonelik bilgiler saglar.

Yonetilen donanim

» Sophos'tan otomatik koruma gtincellemeleri alir.

+ Yoénetim konsoluna gorsel uyarilar aktarir ve e-posta uyarilar tretir.

» Baglanti durumunu denetlemek lizere Sophos’un “kalp atislarini” uzaktan
izlemesine olanak verir.

Desteklenen diller
«  Son kullanic arayiizii: ingilizce, Fransizca, Aimanca, Ispanyolca ve Ital-
yanca _
* Ydnetim konsolu: Ingilizce
Sektoriin lideri 7x24 uzmanhk
»  7x24 misteri destek ekibimiz son derece bedenilirken, diinya ¢apindaki

tehdit analiz merkezleri agimiz SophosLabs, yeni gikan ya da evrim gegi-
ren tehditlere hizl bir yanit getirmektedir.

WS1000 web donanimi hakkinda daha cok bilgi almak igin, www.sophos.com/
products adresini ziyaret ediniz.

Ozellikler

Yazilim

Sophos iki yonli trafik tarama motoru
54 icerik sinifinda URL filtreleme
Yonetim konsolu ve gosterge paneli
Sistem uyarilari ve bilgi mesajlar
Active Directory entegrasyonu

Sophos yazilimi icin optimize edilmis ve
gugclendirilmis Linux isletim sistemi
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Donanim
Islemci
> Cift gekirdekli Intel islemci

Bellek
> 4GB

Saniyede islem adedi
> Siirekli islem: 125 islem/saniye

> Tepe noktasina varmis islem hacmi:
400 iglem/saniye

Sabit disk
>  Iki adet 160 GB SATA, 7,500 doniis/
dakika

Glic kaynadi
> 260 W, 100-240 V

Kurulum
> Rafatakilan 1U

Yasal/giivenlik sertifikalar

» UL, CE, FCC, VCCI, C-Tick, TUV-
GS,SABS, RoHS, WEEE

Donanim garantisi

» 3yila kadar, 6nceden degistirme
(gecerli yazilim lisansina baglidir)

Sertifikalar

»  CIPA uyumlulugu, Network Testing
Labs Odiilii

Sophos kuruluglarin BT altyapilarini glivenceye almalarina ve denetlemelerine diinya gapinda olanak saglar. A§ erisim denetimi, ug nokta, web ve e-
posta ¢oziimlerimiz, kétli amagh yazilimlar, casus amagh yazilimlar, igeriye sizmalar, istenmeyen uygulamalar, mesaj bombardimanlari, politika ihlali,
veri kacirilmasi ve uyumdan sapmalara karsi entegre savunma saglamak (zere, glivenligi yalinlastirmaktadir. 20 yili agkin deneyimle, saglam miihen-
dislige dayanan gtivenlik ¢oziim ve hizmetlerimiz araciligiyla, yaklasik 150 dlkede 100 milyondan fazla kullaniclyr koruyoruz. Yiiksek diizeyli misteri
memnuniyetimizin getirdigi taninirlik sayesinde, kiskanilacak bir endustri ddiilleri, inceleme ve sertifikasyon tarihgesine sahibiz. Sophos merkezleri
Boston, MA ve Oxford, ingiltere’dedir.

BILSER Bilgisayar ve Yonetim Sistemleri A.S.

Esentepe, Kasap Sok. 16/a Eser Is Merkezi 34394 Istanbul
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