
 

 
Yararları 
 

� Ağ geçidinden çalışma grubuna kadar 
tüm e-posta altyapısını korur 

� Mesaj bombardımanlarını, dolandırıcılık 
mesajlarını, kötü amaçlı yazılımları ve 
istenmeyen uygulamaları engeller 

� Çeşitli savunma teknolojilerini kullana-
rak proaktif, sıfırıncı gün koruması 
sağlar 

� Gizli ya da duyarlı bilgilerin e-posta 
üzerinden sızmasını önlemek için güçlü 
içerik filtreleme ve izleme niteliklerini 
barındırır 

� Her beş dakikada bir gibi bir sıklıkla, 
en küçük ve en hızlı otomatik güncelle-
meleri alarak uygular  

� Kapsamlı, gerçek zamanlı anti-spam 
koruması sağlar 

� Hem donanım hem de yazılım biçimle-
rinde kullanılabilmektedir  

� Active Directory ve diğer LDAP sistem-
leriyle sorunsuzca entegre olur 

� Đsteğe bağlı uzaktan yardım ile, tüm 
cihazlardaki donanım ve yazılım perfor-
mansının uzaktan izlenmesi özelliğine 
sahiptir 

� Daha fazla e-posta sistemi zekası kul-
lanmak için güçlü raporlama yetenek-
leri içerir 

� Lisans süresince, 7x24 destek, güncel-
lemeler ve yükseltmeleri içerir ve her 
an bire-bir yardım almak için Sophos’a 
başvurulabilir  

 

Sophos Email Security and Control aralarında istenmeyen e-postalar, dolandırıcılık 

mesajları ve kötü amaçlı yazılımlar da bulunan, bilinen ya da bilinmeyen tehditleri 

ortadan kaldırmak ve bilgi sızması ile uyum ihlallerini önlemek suretiyle, ağ geçi-

dinden çalışma grubu sunucusuna varana dek tüm e-posta altyapısında tam gü-

venlik ve içerik yönetimine olanak sağlar. Sizlere en az yönetim ve son kullanıcı 

çabası ile, güvenli ve üretken, iç ve dış e-posta iletişimi sunar. 

E-posta altyapınız için tam güvenlik ve denetim 

Email Security and Control ile, istenmeyen ve kötü amaçlı e-postanın gelen kutu-
larınıza girmesini durdururken, gizli bilgilerin dışarı sızdırılmasını önlemek kolay-
dır. Tek lisans müdahale olmadan yönetilen cihazlar ve kullanımı kolay yazılım 
aracılığıyla, tüm e-posta altyapısında uçtan uca güvenlik sağlar. Sophos Email 
Security and Control daha az toplam sahip olma bedeli ile, ağ geçidinden 
Exchange, Notes ya da SMTP sunucularına kadar tam koruma sunar. 

• Yönetilebilen cihaz ve yazılım çözümlerimiz aralarında istenmeyen e-
postalar, dolandırıcılık mesajı saldırıları, casus yazılımlar ve kötü amaçlı 
yazılımlar da bulunan içeriye yönelik tehditleri ağ geçidinde hızlı ve etkin 
olarak durdurur. 

• Güçlü içerik ve ek denetimleri bilgi sızması riskini azaltır. 

• Ayarlanabilen politikalar size, kabul edilebilir e-posta kullanımını zorlamak 
ve yasal ve düzenleyici gereksinimlere uyum gösterilmesini sağlamak için 
gereken denetimi sunar. 

Daha hızlı, daha iyi koruma 

SophosLabs’ın kötü amaçlı yazılım, istenmeyen e-postalar, uygulama ve web ko-
nularındaki uzmanlığı karma tehditlere karşı en hızlı ve en iyi korumayı elde et-
menizi sağlar. Davranışsal Genotype® koruması ve hızlı imza güncellemeleri yeni 
ve bilinmeyen ‘spam’ ve zararlı yazılımları durdurmak üzere birleşir. 



 

Yazılım bileşenleri 
 
Sophos anti-spam motoru 
 
Yeni çıkan spam kampanyalarını bulmak 
için, aralarında itibara göre filtreleme, 
sağlama toplamları, buluşsal yöntemler, 
URL saptama, resim ve eklerin parmak 
izlerini alma da bulunan çeşitli teknikler. 
 
Sophos anti-malware motoru 
 
Tek tarama ile, aralarında casus yazılım-
lar, Truva atları, solucanlar, kuşkulu 
dosyalar ve istenmeyen uygulamalar da 
bulunan tüm kötü amaçlı yazılım türleri-
ni bulan ve engelleyen tekil motor. 
 
Sophos yönetim konsolları 
 
Web arayüzü ya da Microsoft 
Management Console kullanan, çok 
sezgisel dolaşım özelliğine sahip ve çö-
zümü yönetmeye harcanan zamanı azal-
tan Active Directory ile tamamen enteg-
re konsollar. 

 
Yalınlaştırılmış, esnek tehdit koruması 
 
Günde milyonlarca mesaja dek ölçeklenebilen Sophos Email Security and Control  
e-postanın her tür ve boyuttaki kuruluş için, güvenli ve etkin bir iletişim aracı ola-
rak kalmasını sağlar. Çözüm yelpazemiz istenmeyen mesajları ortadan kaldırmak, 
dolandırıcılık mesajı saldırılarını önlemek ve kötü amaçlı yazılımlarla istenmeyen 
ekleri engellemek suretiyle, yalınlık ve esnekliği birleştirmektedir. 
 

• En son kampanyalarla başa çıkabilmek üzere sürekli olarak ayarlanan çe-
şitli anti-spam tekniklerinin arasında, IP izleme, URL izleme, buluşsal yön-
temler, biçim-eşleme, resim ve eklerin parmak izlerini alma bulunmakta-
dır. Bu yapı sürekli evrim geçiren ve giderek karmaşıklaşan spam kampan-
yaları için mümkün olan en yüksek yakalama oranının elde edilmesini sağ-
lar. 

• Sophos itibara göre filtreleme özelliği istenm eyen mesajların % 80ini da-
ha bağlantı düzeyindeyken ortadan kaldırıp daha ayrıntılı çözümleme ge-
rektiren mesaj miktarını çok azaltır. 

• Genotype® teknolojisi virüs ailelerini ve mesaj bombardımanlarını proaktif 
olarak engelleyerek, yeni tehditleri, özel keşfetme kuralları gerekliliği dahi 
ortaya çıkmamışken %75’e varan oranlarda yakalamaktadır. 

• Sophos SXL teknolojisi çevrimiçi arama yöntemi aracılığıyla gerçek zamanlı 
anti-spam koruması sunarken, en yeni anti-spam zekasına anında erişim 
sağlamaktadır. 

• Dahili sızmayı önleme teknolojimiz Behavioral Genotype Protection, kötü 
amaçlı yazılım kodları henüz çalışmadan dahi sıfırıncı günlerinde proaktif 
koruma sağlar. 

• Sıkıştırılmış ya da arşivli bir yapıda da olsa, her türden ekin içinde bulunan 
kötü amaçlı yazılımları devre dışı bırakır. 

• Giren ve çıkan e-postalardaki şifrelenmiş, bozulmuş ya da kuşkulu ekleri 
yönetmek için gereken politikaları ayarlayabilirsiniz.. 

• Sophos, en fazla korumayı sağlamak için tehdit tanımlarını her beş dakika-
da bir güncellemektedir. 

 
Pratik, etkili veri sızması önleme 
 
Sophos Email Security and Control çözümlerinin tümündeki güçlü araçlar gizli 
bilgilerin e-posta üzerinden kaza ya da kasıt ile sızdırılmasına karşı korunmaya 
yardımcı olur. 
 

• Đçeri ve dışarıya giden mesajların konuları, gövdeleri ve ekleri anahtar söz-
cükler, uyarlanmış dizgiler (string) ve dosya türleri bakımından taranır. 

• Değişik grup ya da kullanıcılardan çıkan e-postalar için uyarlanmış sorum-
suzluk notları uyarılar yaratabilirsiniz. 

• Dışarıya giden e-postalardaki TLS (Aktarım Katmanı Güvenliği) şifrelemesi 
gizli dinlemeleri önler ve içeriği korur. 

• Đçeri ve dışarıya giden e-postalarda politika ihlali sözkonusu olduğunda 
idari işler ya da personel müdürlüklerindeki anahtar konumdaki kişiler 
uyarılabilir. 

• Belirlenen dosya türlerinin kurum içine ya da dışına e-postalanması önle-
nebilir. 

• Üçüncü parti arşivleme ve şifreleme çözümleriyle entegrasyon yeteneği 
veri sızmasını önler ve dahili, sektörel ya da yasal düzenlemelere uyumu 
sağlar. 



 

Teknoloji birimleri 
 
Genotype® teknolojisi 
Virüs ve spam ailelerinin yeni varyantla-
rına karşı, özel, imza tabanlı korunma 
yokken dahi, proaktif korunma sağlar 
 
Davranışsal Genotype Koruma 
Kod çalışmadan, davranış çözümlemesi 
ile, bilinmeyen tehditlere karşı savunma-
da, Sunucuya Sızmayı Önleme Sistemi’-
nin (Host Intrusion Prevention System - 
HIPS) yararlarını sunar 
 
Sophos SXL 
En son kampanyalara karşı gerçek za-
manlı koruma sağlayan, anti-spam bilgi-
lerini içeren çevrimiçi veritabanımız 
 
Çok varyantlı anti-spam profilleme 
Çoklu saptama mekanizmaları ile, 
Sophos anti-spam motorunda, sürekli 
değişen spam kampanyalarını etkin ya-
nıtlama olanağı sağlar 
 
Sophos IP Engelleyici 
Gönderen IP adreslerini bilinen spam 
kaynakları bakımından denetleyip, 
spam’in %80’ini bağlantı düzeyinde 
engeller 
 
Dizin hizmetleri entegrasyonu 
Grup ve kullanıcı tabanlı politika zorla-
masına olanak vermek için, MS Active 
Directory ve diğer dizin hizmetleriyle 
kolayca entegre olur 
 
Anahtar sözcük ve dizgi bulma 
E-postaları kimlik ve kredi karı numara-
ları gibi anahtar sözcük ve dizgiler için 
tarayıp uyarlanmış mesaj eylemlerini 
tetikleyerek, istenmeyen içeriği dışarıda 
ve gizli içeriği ait olduğu yerde tutar 
 
Gerçek dosya türü tanıma 
Belge türlerinde sahtecilik yaparak ekleri 
saklama çabalarını açığa çıkarır 
 
Çok sunuculu yönetim 
Birçok sunucuya kurulan yazılımı merke-
zi olarak yönetmek suretiyle, tüm e-
posta trafiğinin tek ve konsolide bir gö-
rünümünü ve ayar ve politika düzeltme-
lerinin kolay uygulamasını sağlar 
 
Uzaktan kalp atışı izleme 
E-posta güvenliğini sağlamak için düzel-
tici bir eylem gerektiğinde, sistem yöne-
ticilerini ve Sophos’u uyarmak üzere, 
40’tan çok farklı ayarı sürekli denetler 

 
Çalışma biçiminize uyan çözümler 
 
En karmaşık, yüksek hacimli kurulumdan, yalnız birkaç posta kutusu olan küçük 
işletmelere varana dek her e-posta altyapısı için bir Sophos Email Security and 
Control çözümü vardır. Çeşitli platformları ve e-posta altyapısının tüm noktalarını 
kapsayan çözümlerimiz, kötü amaçlı yazılım ve mesaj bombardımanlarına karşı 
korumayı birleştirmekte ve güçlü politika becerilerinden yararlanarak, içeri ve dışa-
rı gönderilen e-postanın kabul edilen standartta olmasını zorlamanıza olanak ver-
mektedir*. 
 
Donanım çözümleri: Ağ geçidi 
 
Sophos E-posta Donanımları 
 
E-posta ağ geçidini yönetmek için harcanan zaman ve emeği azaltma araryışındaki 
kuruluşlar için tasarlanan Sophos E-posta Donanımları, daha az çabayla tam koru-
ma sunan, güçlendirilmiş, yüksek performanslı çözümlerdir. Sektörün yönetilen ilk 
cihazları olarak, yönetim yükünün çoğunu ortadan kaldırır ya da azaltır ve rakipsiz 
bir güven ve iç rahatlığı sağlarlar. Đki donanım platformu olarak sunulmaktadırlar: 
Saatte 80,000 mesaja kadar varan kapasitesiyle ES4000 ve saatte 20,000 mesaja 
kadar varan kapasitesiyle ES1000. En güncel koruma ve devrede bulunma özellik-
lerinin denetlenmesi için, Sophos ile bağlantıları sürekli olarak uzaktan izlenir. 
 
Yazılım çözümleri: Ağ geçidi ve grup yazılımları 
 
PureMessage for Unix 
 
Yüksek oranda ölçeklenebilir ve ayarlanabilir niteliklerde, yazılım tabanlı bir ağ 
geçidi çözümü olan PureMessage for UNIX, büyük kuruluşlara, kamu kurumlarına, 
yüksek öğrenim kurumlarına ve yönetilen hizmet sağlayıcılarına ideal bir uyum 
göstermektedir. Esnek uygulama ve politika yetenekleri geniş bir aralıktaki özel e-
posta gereksinimlerine uyarlanır. En az yönetim yükü ile, koruma ve politika zorla-
ma hizmeti sağlamaktadır. 
 
PureMessage for Microsoft Exchange 
 
PureMessage for Microsoft Exchange Windows SMTP ağ geçitleri ve Microsoft 
Exchange grup yazılımı uygulamaları için kapsamlı bir yazılım çözümüdür. Active 
Directory ile tam entegre, güçlü politika özellikleri, içerik kurallarının hızla ayarlan-
masını ve giren, çıkan  ya da dahili olarak gönderilen postalara uygulanmasını 
sağlar. Yüksek oranda ölçeklenebilen yapısıyla, tüm geleneksel Exchange küme 
modellerini destekler ve çoklu sunucu kurulumlarının tek yönetim konsolundan 
izlenmesi ve yönetilmesine olanak verir. 
 
PureMessage for Notes/Domino 
 
PureMessage for Notes/Domino Domino veritabanları ve posta kutuları üzerinden 
gidip gelen tüm e-postalar için kötü amaçlı yazılım koruması sağlar ve aynı za-
manda anahtar sözcük ve dosya türlerini de engelleyebilir. Dışarı giden mesajlara, 
uyarlanabilen sorumsuzluk notları eklenebilir ve Notes-tabanlı bir konsol merkezi 
yönetimi ve ayarlamaları kolay ve doğrudan yapılabilir hale getirir. 
 
 
 
* PureMessage for Notes/Domino anti-spam özelliği içermemektedir. Bu özellik ayrı bir lisans halinde 
bulunabilir. 



 

Desteklenen platformlar 
 
Sophos anti-spam motoru 
 
Tüm işletim sistemleri – dahili ve güçlü 
işletim sisteminin her ağın çevresine 
kurulabilecekleri anlamına gelir. 
 
PureMessage for UNIX 
 
� x86-64 (4 ve 5) üzerinde 64-bit Red 

Hat Enterprise Linux 
� x86/x86-64 (3 ila 5) üzerinde 32-bit 

Red Hat Enterprise Linux 
� x86/x86-64 üzerinde 32-bit SUSE 

Linux (Enterprise Server 8 ila 10, 
Professional 8 ila 9.2) 

� x86/x86-64 (3.0, 3.1, 4) üzerinde 
32-bit Debian 

� x86/x86-64 (5.3, 5.4, 6.1, 6.2) üze-
rinde 32-bit FreeBSD 

� SPARC (8 ila 10) üzerinde Sun 
Solaris 

� x86/x86-64 üzerinde Sun Solaris 10 
 
PureMessage for Exchange 
 
Konsol ve Hizmetler 
� Windows® 2000/2003 (32-/64-bit) 
� Windows XP Professional (32-/64-bit) 
� Windows Small Business Server 

2000/2003 

Yalnız konsol 
� Windows Vista (32-/64-bit) 

Microsoft Exchange sürümleri 
� Exchange 2000/2003/2007 
 
PureMessage for Notes/Domino 

� Windows 2000 Server 

� Windows 2003 Server 

 
E-posta sunucusu 

� R6 ya da R7 Notes/Domino sunucusu 

 
SophosLabs - tehditleri herkesten iyi bilir 
 
Dünya çapındaki tehdit analiz merkezlerimiz SophosLabs™’ın çok yetenekli uzmanları, tüm 
Sophos müşterilerine bilinen ya da bilinmeyen tehditlere karşı proaktif ve hızlı koruma 
sağlamak için 20 yıllık deneyimimizi zenginleştirmeye devam ederler. , SophosLabs tekno-
loji, ortaya çıkan tehditlerin genel izlenebilirliği ve entegre tehdit uzmanlığı ile, kuruluşunu-
zun giderek artan karmaşıklıktaki tehditlere karşı korunmak için gereksindiği 7x24 araştır-
ma ve hızlı global yanıtı sunar. 
 
Sektörün lideri 7x24 destek 
 
Anında müşteri teknik desteği işlemimiz her lisansınıza standart olarak dahildir ve son de-
rece beğenilen müşteri destek ekibimize sınırsız erişim hakkınız vardır. Destek mühendisle-
rimize e-posta ya da telefon ile bire-bir destek için başvurabilir ya da web tabanlı destek 
bilgi tabanımızdan yararlanabilirsiniz.. Dünya çapındaki destek merkezlerinde çalışan uz-
manlarımız sorunlarınızı hızla yeniden üretmek, incelemek ve çözmek için zengin bir dene-
yim ve teknoloji kullanırlar. 
 
Yalın fiyatlama ve lisanslama 
 
Abonelik tabanlı, kullanıcı başına olan bir lisans size yalnız bugünkü yazılımı değil, teknik 
desteğin yanında, lisans süresince tüm koruma, yönetim ve ürün güncellemelerini de elde 
etme hakkını kazandırır. Web Güvenliği ve Denetimi, Uç Nokta Güvenliği ve Denetimi ve 
Đleri NAC servislerinin tamamı tek lisans içinde kapsanabilir. 
 
Desteklenen diller 
 
E-posta donanımları 
Son kullanıcı arayüzü ve e-posta özeti: Đngilizce, Fransızca, Almanca, Đtalyanca, Japonca, 
Đspanyolca, Geleneksel Çince, Basitleştirilmiş Çince ve Đsveççe 
Yönetim konsolu: Đngilizce 
PureMessage for UNIX 
Son kullanıcı arayüzü ve e-posta özeti: Đngilizce, Fransızca, Almanca, Đtalyanca, Japonca, 
Đspanyolca, Đsveççe ve Geleneksel Çince 
Yönetim konsolu: Đngilizce 
PureMessage for Microsoft Exchange 
Đngilizce, Japonca  
PureMessage for Notes/Domino 
Đngilizce 
 

Hemen, ücretsiz deneyin 
www.bilser.com adresinden 30 günlük ücretsiz deneme sürümüne kayıt yaptırarak Sophos 
Endpoint Security and Control çözümünü işbaşında görebilirsiniz. 
 

Nasıl alınır 
www.bilser.com  adresinden Bilser Bilgisayar ve Yönetim Sistemleri A.Ş. Yetkililerine ulaşa-
bilirsiniz. Hayır kurumları, resmi kurumlar ve eğitim sektörü için rekabetçi fiyatlandırma 
avantajlarından yararlanmak için bugün arayın.  

Sophos kuruluşların BT altyapılarını güvenceye almalarına ve denetlemelerine dünya çapında olanak sağlar. Ağ erişim denetimi, uç nokta, web ve e-
posta çözümlerimiz, kötü amaçlı yazılımlar, casus amaçlı yazılımlar, içeriye sızmalar, istenmeyen uygulamalar, mesaj bombardımanları, politika ihlali, 
veri kaçırılması ve uyumdan sapmalara karşı entegre savunma sağlamak üzere, güvenliği yalınlaştırmaktadır. 20 yılı aşkın deneyimle, sağlam mühen-
disliğe dayanan güvenlik çözüm ve hizmetlerimiz aracılığıyla, yaklaşık 150 ülkede 100 milyondan fazla kullanıcıyı koruyoruz. Yüksek düzeyli müşteri 
memnuniyetimizin getirdiği tanınırlık sayesinde, kıskanılacak bir endüstri ödülleri, inceleme ve sertifikasyon tarihçesine sahibiz. Sophos merkezleri 
Boston, MA ve Oxford, Đngiltere’dedir.  
 
 
BĐLSER Bilgisayar ve Yönetim Sistemleri A.Ş. 
Esentepe, Kasap Sok. 16/a Eser Đş Merkezi 34394 Đstanbul 
Tel : +90 212 275 0000  Faks : +90 212 266 3504 
www.bilser.com  


