% email security and control

SOPHOS

Yararlari

Sophos Email Security and Control aralarinda istenmeyen e-postalar, dolandiricihik
mesajlari ve kotli amacl yazihmlar da bulunan, bilinen ya da bilinmeyen tehditleri
ortadan kaldirmak ve bilgi sizmasi ile uyum ihlallerini énlemek suretiyle, ag gegci-
dinden calisma grubu sunucusuna varana dek tim e-posta altyapisinda tam gu-
venlik ve igerik ydnetimine olanak saglar. Sizlere en az yonetim ve son kullanici
cabasi ile, glivenli ve Uretken, ic ve dis e-posta iletisimi sunar.

E-posta altyapiniz icin tam giivenlik ve denetim

Email Security and Control ile, istenmeyen ve kétii amacli e-postanin gelen kutu-
lariniza girmesini durdururken, gizli bilgilerin disari sizdiriimasini 6nlemek kolay-
dir. Tek lisans miidahale olmadan ydnetilen cihazlar ve kullanimi kolay yazilim
araciigiyla, tiim e-posta altyapisinda uctan uca gtivenlik saglar. Sophos Email
Security and Control daha az toplam sahip olma bedeli ile, ag gecidinden
Exchange, Notes ya da SMTP sunucularina kadar tam koruma sunar.

» Yonetilebilen cihaz ve yazilim ¢dzlimlerimiz aralarinda istenmeyen e-
postalar, dolandiriciik mesaji saldirilari, casus yazilimlar ve kot amagh
yazimlar da bulunan igeriye yonelik tehditleri ag gegidinde hizli ve etkin
olarak durdurur.

» Glcli icerik ve ek denetimleri bilgi sizmasi riskini azaltir.

» Ayarlanabilen politikalar size, kabul edilebilir e-posta kullanimini zorlamak
ve yasal ve diizenleyici gereksinimlere uyum gosterilmesini saglamak igin
gereken denetimi sunar.

Daha hizli, daha iyi koruma

SophosLabs’in kétl amagh yazilim, istenmeyen e-postalar, uygulama ve web ko-
nularindaki uzmanhdi karma tehditlere karsi en hizli ve en iyi korumay! elde et-
menizi saglar. Davranissal Genotype® korumasi ve hizli imza giincellemeleri yeni
ve bilinmeyen ‘spam’ ve zararli yaziimlari durdurmak Uzere birlesir.
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Istemnciler

Ag gecidinden calisma grubuna kadar
tlim e-posta altyapisini korur

Mesaj bombardimanlarini, dolandiricilik
mesajlarini, kétt amaclh yazilimlar ve
istenmeyen uygulamalari engeller

Cesitli savunma teknolojilerini kullana-
rak proaktif, sifirinci giin korumasi
saglar

Gizli ya da duyarli bilgilerin e-posta
izerinden sizmasini 6nlemek icin glicll
icerik filtreleme ve izleme niteliklerini
barindirir

Her bes dakikada bir gibi bir siklikla,
en kuguk ve en hizll otomatik giincelle-
meleri alarak uygular

Kapsamli, gergek zamanl anti-spam
korumasi saglar

Hem donanim hem de yazilim bigimle-
rinde kullanilabilmektedir

Active Directory ve diger LDAP sistem-
leriyle sorunsuzca entegre olur

Istege bagl uzaktan yardim ile, tiim
cihazlardaki donanim ve yazilim perfor-
mansinin uzaktan izlenmesi 6zelligine
sahiptir

Daha fazla e-posta sistemi zekasi kul-
lanmak igin gii¢li raporlama yetenek-
leri igerir

Lisans stiresince, 7x24 destek, glincel-
lemeler ve yiikseltmeleri igerir ve her
an bire-bir yardim almak igin Sophos’a
basvurulabilir



Yahinlastirilmis, esnek tehdit korumasi

Glinde milyonlarca mesaja dek 6lgeklenebilen Sophos Email Security and Control
e-postanin her tiir ve boyuttaki kurulus igin, glivenli ve etkin bir iletisim araci ola-
rak kalmasini sadlar. Coziim yelpazemiz istenmeyen mesajlari ortadan kaldirmak,
dolandirnicilk mesaji saldirilarini dnlemek ve kot amach yazihmlarla istenmeyen
ekleri engellemek suretiyle, yalinlik ve esnekligi birlestirmektedir.

» En son kampanyalarla basa ¢ikabilmek (izere siirekli olarak ayarlanan ge-
sitli anti-spam tekniklerinin arasinda, IP izleme, URL izleme, bulussal y6n-
temler, bicim-esleme, resim ve eklerin parmak izlerini alma bulunmakta-
dir. Bu yapi stirekli evrim gegiren ve giderek karmasiklasan spam kampan-
yalari igin miimkiin olan en yiiksek yakalama oraninin elde edilmesini sag-
lar.

» Sophos itibara gore filtreleme 6zelligi istenm eyen mesajlarin % 80ini da-
ha badlanti diizeyindeyken ortadan kaldirip daha ayrintili ¢éziimleme ge-
rektiren mesaj miktarini cok azaltir.

+ Genotype® teknolojisi viris ailelerini ve mesaj bombardimanlarini proaktif
olarak engelleyerek, yeni tehditleri, zel kesfetme kurallari gerekliligi dahi
ortaya cikmamisken %?75’e varan oranlarda yakalamaktadir.

» Sophos SXL teknolojisi cevrimigi arama ydntemi araciligiyla gercek zamanli
anti-spam korumasi sunarken, en yeni anti-spam zekasina aninda erigsim
saglamaktadir.

« Dahili sizmayi 6nleme teknolojimiz Behavioral Genotype Protection, koti
amach yazilim kodlari heniiz calismadan dahi sifirinci giinlerinde proaktif
koruma sadlar.

« Sikistinlmis ya da arsivli bir yapida da olsa, her tiirden ekin iginde bulunan
kot amach yazilimlari devre disi birakir.

» Giren ve gikan e-postalardaki sifrelenmis, bozulmus ya da kuskulu ekleri
yonetmek igin gereken politikalari ayarlayabilirsiniz..

» Sophos, en fazla korumayi sadlamak icin tehdit tanimlarini her bes dakika-
da bir giincellemektedir.

Pratik, etkili veri sizmasi 6nleme

Sophos Email Security and Control ¢géziimlerinin timtndeki gicla araclar gizli
bilgilerin e-posta lizerinden kaza ya da kasit ile sizdinlmasina karsi korunmaya
yardimci olur.

« Iceri ve disariya giden mesajlarin konulari, gévdeleri ve ekleri anahtar sz-
clkler, uyarlanmis dizgiler (string) ve dosya tirleri bakimindan taranir.

» Dedisik grup ya da kullanicilardan gikan e-postalar igin uyarlanmis sorum-
suzluk notlari uyarilar yaratabilirsiniz.

» Disarya giden e-postalardaki TLS (Aktarim Katmani Glivenligi) sifrelemesi
gizli dinlemeleri dnler ve igerigi korur.

« Iceri ve disariya giden e-postalarda politika ihlali sézkonusu oldugunda
idari isler ya da personel miidirliklerindeki anahtar konumdaki kisiler
uyarilabilir.

+ Belirlenen dosya tiirlerinin kurum igine ya da disina e-postalanmasi 6nle-
nebilir.

« Uglincii parti arsivleme ve sifreleme c¢dziimleriyle entegrasyon yetenegi
veri sizmasini dnler ve dahili, sektorel ya da yasal diizenlemelere uyumu
saglar.

Yazilim bilesenleri

Sophos anti-spam motoru

Yeni gikan spam kampanyalarini bulmak
icin, aralarinda itibara gére filtreleme,
saglama toplamlari, bulugsal yontemler,
URL saptama, resim ve eklerin parmak
izlerini alma da bulunan gesitli teknikler.

Sophos anti-malware motoru

Tek tarama ile, aralarinda casus yazilim-
lar, Truva atlari, solucanlar, kuskulu
dosyalar ve istenmeyen uygulamalar da
bulunan tim kétt amach yazihm tirleri-
ni bulan ve engelleyen tekil motor.

Sophos yonetim konsollari

Web arayiizii ya da Microsoft
Management Console kullanan, gok
sezgisel dolasim o6zelligine sahip ve ¢o-
zUmi y6netmeye harcanan zamani azal-
tan Active Directory ile tamamen enteg-
re konsollar.



Calisma biciminize uyan ¢o6ziimler

En karmasik, ylksek hacimli kurulumdan, yalniz birkag posta kutusu olan kuiglik
isletmelere varana dek her e-posta altyapisi igin bir Sophos Email Security and
Control ¢6ziimU vardir. Cesitli platformlari ve e-posta altyapisinin tiim noktalarini
kapsayan ¢oziimlerimiz, kotli amach yazilim ve mesaj bombardimanlarina karsi
korumay birlestirmekte ve glgli politika becerilerinden yararlanarak, igeri ve disa-
ri gonderilen e-postanin kabul edilen standartta olmasini zorlamaniza olanak ver-
mektedir*.

Donanim goziimleri: Ag gegcidi
Sophos E-posta Donanimlari

E-posta ag gegidini yonetmek igin harcanan zaman ve emegi azaltma araryisindaki
kuruluslar icin tasarlanan Sophos E-posta Donanimlari, daha az ¢abayla tam koru-
ma sunan, gulglendirilmis, ylksek performansli gdziimlerdir. Sektdriin yonetilen ilk
cihazlari olarak, yonetim ylikinin cogunu ortadan kaldirir ya da azaltir ve rakipsiz
bir giiven ve i¢ rahatligi saglarlar. iki donanim platformu olarak sunulmaktadirlar:

Saatte 80,000 mesaja kadar varan kapasitesiyle ES4000 ve saatte 20,000 mesaja

kadar varan kapasitesiyle ES1000. En giincel koruma ve devrede bulunma &zellik-
lerinin denetlenmesi icin, Sophos ile baglantilari stirekli olarak uzaktan izlenir.

Yazilim ¢oziimleri: Ag gecidi ve grup yazilimlarn
PureMessage for Unix

Yiiksek oranda dlgeklenebilir ve ayarlanabilir niteliklerde, yazilm tabanl bir ag
gecidi ¢cdzimu olan PureMessage for UNIX, biyik kuruluslara, kamu kurumlarina,
yiiksek 6grenim kurumlarina ve yonetilen hizmet saglayicilarina ideal bir uyum
gostermektedir. Esnek uygulama ve politika yetenekleri genis bir araliktaki 6zel e-
posta gereksinimlerine uyarlanir. En az yénetim yiku ile, koruma ve politika zorla-
ma hizmeti saglamaktadir.

PureMessage for Microsoft Exchange

PureMessage for Microsoft Exchange Windows SMTP a§ gegitleri ve Microsoft
Exchange grup yazilimi uygulamalari igin kapsamli bir yaziim ¢dziimudur. Active
Directory ile tam entegre, giicli politika 6zellikleri, igerik kurallarinin hizla ayarlan-
masini ve giren, ¢ikan ya da dahili olarak génderilen postalara uygulanmasini
sadlar. Yiksek oranda 6lceklenebilen yapisiyla, tiim geleneksel Exchange kiime
modellerini destekler ve goklu sunucu kurulumlarinin tek yoénetim konsolundan
izlenmesi ve yonetilmesine olanak verir.

PureMessage for Notes/Domino

PureMessage for Notes/Domino Domino veritabanlari ve posta kutulari tizerinden
gidip gelen tiim e-postalar icin kot amach yazilim korumasi saglar ve ayni za-
manda anahtar sozciik ve dosya tiirlerini de engelleyebilir. Disari giden mesajlara,
uyarlanabilen sorumsuzluk notlari eklenebilir ve Notes-tabanli bir konsol merkezi
yonetimi ve ayarlamalari kolay ve dogrudan yapilabilir hale getirir.

* PureMessage for Notes/Domino anti-spam 6zelligi icermemektedir. Bu 6zellik ayri bir lisans halinde
bulunabilir.

Teknoloji birimleri

Genotype® teknolojisi

Virlis ve spam ailelerinin yeni varyantla-
rina karsl, 6zel, imza tabanli korunma
yokken dahi, proaktif korunma saglar

Davranigsal Genotype Koruma

Kod calismadan, davranis ¢ozlimlemesi
ile, bilinmeyen tehditlere karsi savunma-
da, Sunucuya Sizmayi Onleme Sistemi’-
nin (Host Intrusion Prevention System -
HIPS) yararlarini sunar

Sophos SXL

En son kampanyalara karsi gergek za-
manl koruma saglayan, anti-spam bilgi-
lerini igeren gevrimigi veritabanimiz

Cok varyanth anti-spam profilleme
Coklu saptama mekanizmalari ile,
Sophos anti-spam motorunda, stirekli
degdisen spam kampanyalarini etkin ya-
nitlama olanagdi saglar

Sophos IP Engelleyici

Gonderen IP adreslerini bilinen spam
kaynaklari bakimindan denetleyip,
spam’in %80'ini baglanti diizeyinde
engeller

Dizin hizmetleri entegrasyonu
Grup ve kullanici tabanh politika zorla-
masina olanak vermek igin, MS Active
Directory ve diger dizin hizmetleriyle
kolayca entegre olur

Anahtar so6zciik ve dizgi bulma
E-postalari kimlik ve kredi kari numara-
lari gibi anahtar sézclik ve dizgiler icin
tarayip uyarlanmis mesaj eylemlerini
tetikleyerek, istenmeyen icerigi disarida
ve gizli ierigi ait oldugu yerde tutar

Gergek dosya tiirii tanima
Belge tiirlerinde sahtecilik yaparak ekleri
saklama cabalarini agiga cikarir

Cok sunuculu yonetim

Birgok sunucuya kurulan yazilimi merke-
Zi olarak yonetmek suretiyle, tim e-
posta trafiginin tek ve konsolide bir go6-
rinimiini ve ayar ve politika diizeltme-
lerinin kolay uygulamasini saglar

Uzaktan kalp atisi izleme

E-posta giivenligini saglamak igin diizel-
tici bir eylem gerektiginde, sistem yone-
ticilerini ve Sophos’u uyarmak (izere,
40'tan gok farkl ayari stirekli denetler



SophosLabs - tehditleri herkesten iyi bilir

Diinya capindaki tehdit analiz merkezlerimiz SophosLabs™in ¢ok yetenekli uzmanlari, tiim
Sophos musterilerine bilinen ya da bilinmeyen tehditlere karsi proaktif ve hizli koruma
saglamak icin 20 yillik deneyimimizi zenginlestirmeye devam ederler. , SophosLabs tekno-
loji, ortaya cikan tehditlerin genel izlenebilirligi ve entegre tehdit uzmanhdi ile, kurulusunu-
zun giderek artan karmasikliktaki tehditlere karsi korunmak igin gereksindigi 7x24 arastir-
ma ve hizli global yaniti sunar.

Sektoriin lideri 7x24 destek

Aninda misteri teknik destedi islemimiz her lisansiniza standart olarak dahildir ve son de-
rece bedenilen misteri destek ekibimize sinirsiz erisim hakkiniz vardir. Destek miihendisle-
rimize e-posta ya da telefon ile bire-bir destek icin basvurabilir ya da web tabanli destek
bilgi tabanimizdan yararlanabilirsiniz.. Diinya capindaki destek merkezlerinde galisan uz-
manlarimiz sorunlarinizi hizla yeniden Gretmek, incelemek ve ¢dzmek icin zengin bir dene-
yim ve teknoloji kullanirlar.

Yalin fiyatlama ve lisanslama

Abonelik tabanli, kullanici basina olan bir lisans size yalniz buglinki yazilimi degil, teknik
destedin yaninda, lisans siiresince tim koruma, yonetim ve (riin glincellemelerini de elde
etme hakkini kazandirir. Web Giivenligi ve Denetimi, Ug Nokta Giivenligi ve Denetimi ve
Tleri NAC servislerinin tamami tek lisans icinde kapsanabilir.

Desteklenen diller

E-posta donanimlari

Son kullanicr arayiizii ve e-posta &zeti: Ingilizce, Fransizca, Aimanca, italyanca, Japonca,
Ispanyolca, Geleneksel Cince, Basitlestirilmis Cince ve Isvecge

Yénetim konsolu: ingilizce

PureMessage for UNIX

Son kullanicr arayiizii ve e-posta &zeti: Ingilizce, Fransizca, Aimanca, italyanca, Japonca,
Ispanyolca, Isvecce ve Geleneksel Cince

Yénetim konsolu: ingilizce

PureMessage for Microsoft Exchange

Ingilizce, Japonca

PureMessage for Notes/Domino

Ingilizce

Hemen, licretsiz deneyin

www.bilser.com adresinden 30 giinlik Gcretsiz deneme siiriimiine kayit yaptirarak Sophos
Endpoint Security and Control ¢6ziimiini isbasinda gorebilirsiniz.

Nasil alinir

www.bilser.com adresinden Bilser Bilgisayar ve Yonetim Sistemleri A.S. Yetkililerine ulasa-
bilirsiniz. Hayir kurumlari, resmi kurumlar ve egitim sektori icin rekabetgi fiyatlandirma
avantajlarindan yararlanmak igin bugtin arayin.

Desteklenen platformlar
Sophos anti-spam motoru

Tum igletim sistemleri — dahili ve giigli
isletim sisteminin her agin gcevresine
kurulabilecekleri anlamina gelir.

PureMessage for UNIX

> x86-64 (4 ve 5) lizerinde 64-bit Red
Hat Enterprise Linux

> x86/x86-64 (3 ila 5) lizerinde 32-bit
Red Hat Enterprise Linux

> x86/x86-64 lizerinde 32-bit SUSE

Linux (Enterprise Server 8 ila 10,

Professional 8 ila 9.2)

x86/x86-64 (3.0, 3.1, 4) lizerinde

32-bit Debian

x86/x86-64 (5.3, 5.4, 6.1, 6.2) lize-

rinde 32-bit FreeBSD

SPARC (8 ila 10) lizerinde Sun

Solaris

x86/x86-64 lizerinde Sun Solaris 10

YV V VY VY

PureMessage for Exchange

Konsol ve Hizmetler

»  Windows® 2000/2003 (32-/64-bit)

>  Windows XP Professional (32-/64-bit)

>  Windows Small Business Server
2000/2003

Yalniz konsol

»  Windows Vista (32-/64-bit)
Microsoft Exchange siiriimleri
»  Exchange 2000/2003/2007

PureMessage for Notes/Domino

>  Windows 2000 Server
>  Windows 2003 Server

E-posta sunucusu
» R6 ya da R7 Notes/Domino sunucusu

‘s

(ERTIFIED

Sophos kuruluglarin BT altyapilarini glivenceye almalarina ve denetlemelerine diinya gapinda olanak saglar. Ag erisim denetimi, ug nokta, web ve e-
posta ¢oziimlerimiz, kdtli amagh yaziimlar, casus amagh yazilimlar, igeriye sizmalar, istenmeyen uygulamalar, mesaj bombardimanlari, politika ihlali,
veri kacirilmasi ve uyumdan sapmalara karsi entegre savunma saglamak izere, glivenligi yalinlastirmaktadir. 20 yili agkin deneyimle, saglam miihen-
dislige dayanan giivenlik ¢6ziim ve hizmetlerimiz araciligiyla, yaklasik 150 lkede 100 milyondan fazla kullaniclyr koruyoruz. Yiksek diizeyli misteri
memnuniyetimizin getirdidi taninirlik sayesinde, kiskanilacak bir endistri ddiilleri, inceleme ve sertifikasyon tarihgesine sahibiz. Sophos merkezleri

Boston, MA ve Oxford, ingiltere’dedir.
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