g endpoint security and control

SOPHOS

Yararlari

Sophos Endpoint Security and Control anti-virlis ve casus yazilim korumasi, is-
temci glivenlik duvari, cikanlabilir kayit birimlerinin, yetkisiz yazilimlarin ve
NAC'nin yénetimi icin sundugu hepsi bir arada ¢dziim ile, size en iyi 6nleyici koru-
ma, u¢ nokta dederlendirme ve denetleme olanagini saglar. Tek lisans ile
Windows, Mac, Linux ve diger Windows disi platformlarda tiim kullanici ve bilgi-
sayarlari koruyabilirsiniz.

Hizhi ve etkin koruma

Uzerinde bircok dzelligin birlestirildigi tek istemci kétii amacl yazilimlari, reklam
yaziimlarini, kuskulu dosya ve davranislar, cikarilabilir kayit birimlerini ve IM,
VOIP, P2P ve oyunlar gibi yetkisiz yaziimlari engeller. Hizli tarama motoru ve
dahili sizma 6nleme teknolojileri kétii amagh yazilimlara yonelik bir imza glincelle-
mesi gerektirmeksizin yeni ve sifirinci giin tehditlerini saptar. Aga baglanan tim
bilgisayarlarin glvenlik standartlarinizi karsilamasini saglayan, entegre ag erisim
denetimi islevselligi, onleyici bir koruma getirmektedir.

Yalin ve otomatik yonetim

Koruma uygulamasini otomatiklestiren, politika yonetimi ve raporlamayi yalinlas-
tiran ydnetim konsolumuz, bdylelikle yonetim yiikiind azaltmaktadir. Gésterge
paneli Windows, Mac ve Linux platformlarindaki korunma durumunun anlik gé-
riintlstni sunarken, kotl amagl yazilimlarin merkezi noktadan temizlenmesine
olanak sadlar ve uyumsuz bilgisayarlarin ayarlarini diizeltir.

Giivenilir destek

Her Sophos miisterisi kadroda yer alan destek uzmanlarindan 7x24 sinirsiz teknik
destek alir. Global SophosLabs™ agindaki arastirmacilar isletmeleri kétii amagh
yazihmlar, dolandiriciik mesajlari ya da mesaj bombardimanlari vbg. bilinen ya da
yeni cikan tehditlerden korumak igin, éncl saptama teknolojileri kullanirlar. De-
neyimli Sophos danismanlarinin sundugu Profesyonel Servis paketleri, miisterile-
rin yaptiklar yatinmdan en buiylik geri donisii elde etmesini saglamaya yardimci
olmaktadir.

Isletim tncesi denetim

Igletim zaman: ¢

Ag erigim denetimi

> Virislere kargi > HIPS (Sunucuya Sizmayi > | i glivenlik > Uyumluluk rapordama
Merkezi > Casus yaziimlara karg Onleme Sistemi) duvar > Yama ve kiriganiik
yénetim > Davranig engelleme > Tampon boige degerlendirme

> Uygulama denetimi tagmasi = Giivenlik politikasin

zorlama

Merkezi, tek bir ¢6zim ile bilinen
ya da bilinmeyen tehditleri ortadan
kaldirir. VirGsleri, casus yazihmlari,
Truva atlarini, reklam yazilimlarini
ve potansiyel istenmeyen uygula-
malari saptar ve kaldirir.

VOIP ve IM gibi ag ve kullanici
tretkenligini olumsuz etkileyebilen
uygulamalari denetler.

Yonetilen ve yonetilmeyen bilgisa-
yarlarin glivenlik durumunun de-
gerlendirilmesine olanak saglar.
Devre disi birakilmis bir giivenlik
yamasi araci servisi ya da gtivenlik
duvari gibi konularda uyari Uretir
ve otomatik ¢dziim saglayabilir.

Adiniza erisim hakki elde eden,
bilinmeyen kullanicilara karsi, koru-
ma kurallarini zorlar.

Cikarilabilir kayit cihazlarinin kulla-
nimini denetleyerek, veri kaybi
riskini azaltir.

Guvenlik politikalarini hizla yaratip
glincellemenize ve onlari ayni anda
birden gok grup lzerinde uygula-
maniza olanak saglar.

Her bes dakikada bir, kiglk, hizh,
otomatik gtincellemeler alir ve
merkezi olarak uygular.

Active Directory senkronizasyonu
Uzerinden, yeni bilgisayarlara oto-
matik uygulamaya olanak saglar.

Uyumlulugu denetlemek, politikala-
ri gtincellestirmek ve tehditleri te-
mizlemek Uzere, kirilgan nitelikteki
bilgisayarlari aninda saptamaniza
olanak sagdlar.

Yardim masasi ve Salt okunur nite-
ligindeki konsollarla, rol tabanli
yonetim ayricaliklarinin atanmasina
olanak sagdlar.

Viris alarmlari, enfeksiyonlar ve
koruma durumuna iliskin gok sayi-
da, 6zel uyarlanmis grafik rapor
alinmasina olanak sadlar.

Lisans siresince 24x365 destek ve
bire-bir yardim igerir.



Cok hizh ve sistemleri yavaslatmayan koruma

Ozel anti-viriis istemcimiz ile yapilan bir tarama viriisleri, casusluk ve reklam yazi-
imlarini, kuskulu davranis ve dosyalari, cikarnlabilir kayit cihazlarini ve yetkisiz
uygulamalar saptar.

» Sophos glincellemelerinin boylar kiiglktlr ve her bes dakikada bir gibi sik
araliklarla yayinlanirlar — bu 6zellik ag kaynaklar etkilenmeksizin hizli ko-
runma isteyen kuruluslar icin bir avantajdir.

« Decision Caching™ (Karar Saklama) teknolojisi, araya girip yalnizca son
erisimden bu yana degisen dosyalari taramak suretiyle, erisim Uzerine ta-
rama performansini iyilestirir.

» SophosLabs imzalari VOIP ve IM gibi, ag ve kullanial Giretkenligini olumsuz
etkileyebilen uygulamalari denetler.

Etkin sifirinci giin korumasi

SophosLabs’in 6nciiligini yaptigi Sophos HIPS (Host Intrusion Prevention
System) teknolojisi, yeni ve hedefli tehditlere karsi otomatik koruyan bir saptama
hizmeti saglar ve bilinmeyen tehditlerin % 85’‘inden fazlasini saptayabilir.

Dahili sizma 6nleme teknolojisi kdtli amacl yazilimlan, zararli ve kuskulu davranis
ve dosyalari saptar ve karmasik kurulum ve ayarlama olmaksizin proaktif koruma
sunar. Tarama, herhangi ek bir uygulama 6gesi gereksinimi olmaksizin,
Sophos’un anti-virlis motoru kullanilarak yapilir.

Bu yenilikgi teknoloji kodun davranigini iki asamada, benzersiz bigimde analiz et-
mektedir:

« Isletim éncesinde — kodun davranisi calismasindan énce analiz edilir ve
kuskulu ya da zararli oldugu kabul edilirse, calismasi énlenir.

+ Isgletim zamaninda — isletimden énce saptanamayan tehditlere miidahale
edilir.

Onleyici koruma enfeksiyon riskini azaltir

Eski tarihli anti-virlis korumasi ya da devre digi birakilmis bir givenlik duvar gibi
potansiyel glivenlik acgiklar olan, ydnetilen ya da yonetilmeyen bilgisayarlan sap-
tamak suretiyle, enfeksiyon riskini azaltabilirsiniz. Uyumsuz bilgisayarlari engelle-
meyi ya da erisime izin vermeden énce giivenligin, istenen bir standardi karsila-
yana dek gelistiriimesini saglamayi secebilirsiniz.

« Varsayilan politikalar yonetilen ve yénetilmeyen bilgisayarlarda anti-virlis
ve istemci glivenlik duvari korumasinin etkin ve giincel olup olmadigini
denetlerler.

» Sophos NAC araci servisi
Microsoft isletim sistemi Lo
servis paketlerinin kurulu £k
ve Microsoft/Windows
Guncellemelerinin devrede
olup olmadigini denetler. N Mo Wk P T

« Zorlama secenekleri yetki- | % e
siz herhangi bir bilgisayara
adiniza erisim yetkisinin
verilmemesini saglarlar.
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Yazilim bilesenleri
Enterprise Console

Windows, Mac ve Linux’a yonelik,
anti-virls ve istemci glvenlik duvari
korumasi, sizmayi engelleme, cihaz
ve uygulama denetimi, uc¢ nokta
degderlendirme ve denetimi islemle-
rini uygulayip yoneten, tek ve
otomatize bir konsol.

Sophos Anti-Virus

Yalnizca bir tarama ile, bircok plat-
formda virUsleri, casus yazilimlarla
reklam yazilimlarini, kuskulu dosya-
lar, kuskulu davraniglari, gikarilabilir
kayit cihazlarini ve yetkisiz VOIP,
IM, P2P, oyun yazilimlarini sapta-
yan, tek bir anti-virlis istemcisi.

Sophos NAC

Eski tarihli anti-virlis korumasi ya da
devre disi birakilmig bir glivenlik
duvari gibi ayarlama sorunlarini bul-
mak ve erisime izin vermeden Once
istege bagl olarak diizeltmek baki-
mindan, yonetilen, yonetilmeyen ya
da yetkisiz bilgisayarlari degerlendi-
ren bir ag erisim denetimi ¢ozimd.

Sophos Client Firewall

Kurumsal ortam igin tasarlanmis,
solucanlari en gelleyen, bilgisayar
korsanlarini durduran ve iceri sizma-
larini engelleyen, merkezi olarak
y6netilen bir istemci gtivenlik duva-
rl.

Sophos Mobile Security
Windows Mobile tasiyan akilli tele-

fonlar ve PDA'ler igin viriis ve casus
yazilimlara karsi koruma.



Cok kolay yonetilebilen uygulama

Uygulamayi, glincellemeyi, raporlamayi ve giivenlik politikasi zorlamayi merkezi-
lestiren Sophos Enterprise Console, Windows, Mac ve Linux korumasinin yoneti-
mini kolaylastirmaktadir. Anti-virlisQ, istemci givenlik duvari korumasini ve ug
nokta dederlendirmesi ile denetimini yoneterek, tim aginizin givenlik durumu
igin benzersiz bir gérls alani saglamaktadir.

« Konsol yeni bilgisayarlar aginiza girerken segilen giivenlik politikanizin oto-
matik olarak dayatiimasini saglamak (izere, Active Directory ile senkronize
olur.

« Tim ag lzerindeki ani saldiri risk diizeyleri glivenlik gdsterge panelinde
gorintilenir ve segilmis giivenlik esikleriniz tehdit altindayken otomatik e-
posta uyarilar génderilir.

« Koruma her bes dakikada bire varan bir siklikla gtincellenir ve indirme di-
zeyini siz denetlediginiz igin, bant genisligini koruyabilirsiniz.

« Konsoldaki tek ve basit bir islemle ug nokta bilgisayarlari tamamen dezen-
fekte edilebilir.

« Konsoldaki ActivePolicies 6zelligi bir politikay! bir kez yaratip onu coklu
gruplar lizerinde, Windows, Mac ve Linux bilgisayarlarinda uygulamaniza
olanak sadlar.

« Politikalar glincelleme planlarini, anti-viriis ve HIPS'i, istemci glivenlik du-
varini, uygulama denetimini ve NAC'yi igerir.

« Glvenlik gosterge paneli ani saldir riski raporunu size bir bakista gosterir-
ken, entegre grafiksel raporlama tehdit uyarilari ve enfeksiyonlara iligkin
aninda ve programli raporlar sunar.
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Teknoloji

ActivePolicies™

Yeni bir glivenlik politikasini bir kez yarat-
maniza ve sonra onu goklu gruplar Uizerin-
de ayni anda uygulamaniza olanak saglar.

Uygulama Denetimi

Ag bant genisligini, sistemin kullanilabilirli-
gini ve kullanici verimliligini etkileyen yasal
uygulamalari segici olarak yetkilendirmeni-
ze ya da engellemenize olanak sadlar.

Cihaz Denetimi

Cikarilabilir kayit ortami, optik ortam sirti-
ciileri ve kablosuz ag protokollerinin kulla-
nimini denetlemenize yardimci olur.

Davranissal Genotype Korumasi
Kodun calismasindan 6nce davranisi analiz
etmek suretiyle bilinmeyen tehditlere karsi
koruma saglarken, bir Sunucuya Sizmay!
Onleme Sistemi’nin (Host Intrusion
Prevention System - HIPS) yararlarini da
sunar.

Merkezi temizleme

K&tl amagli yazim ve PUA'lerle uzaktan,
merkezi bir konumdan ugrasarak zaman
ve maliyet tasarrufu yapmaniza olanak
sadlar.

Decision Caching™

Yalniz degisen dosyalarin taranmasini
sadlamak suretiyle, performansi gelistiril-
mig, erisim aninda taramalara olanak verir.

Genotype teknolojisi

Yeni virlis ve “spam” ailelerinin yeni var-
yantlarina karsi, 6zel, imza bazinda koru-
ma bulunmadan bile énce, proaktif koru-
ma sadlar.

Akilli Goriiniimler

Uyumlulugu denetlemek, politikalari giin-
cellemek ve tehditleri temizlemek igin,
uzakta olanlar da dahil olmak Ulizere, kiril-
gan nitelikteki bilgisayarlara aninda odak-
lanmaniza olanak saglar.

Sophos AutoUpdate™

Hatasiz glincelleme sunar ve disiik hizli
ag baglantilarindan gilincelleme yaparken,
bant genisligini kisabilir.

SQL veritabani destegi

Dahili MSDE veritabani birgok kurulusun
gereksinimlerini karsilayabilecekken, SQL
ile, en bliytk agin dahi artmis veri sakla-
ma gereksinimlerini destekler.

Gizli kip

Sophos Client Firewall modultniin, bilgisa-
yarlarin yanit vermek suretiyle, bilgisayar
korsani saldirilarina kurban gitmesini en-
gellemesine olanak saglar



Uzmanlardan giivenilir destek

Tam Sophos Grinleri en iyi koruma ve maksimum yatinm doniisiinden yararlan-
manizi saglamak Uzere el altinda olan, deneyimli Sophos ekipleri tarafindan des-
teklenmektedir.

 Global tehdit analiz merkezleri agimiz SophosLabs'daki cok yetenekli ana-
listler, bilinen ve bilinmeyen tehditlere karsi proaktif, hizli koruma saglar.

» SophosLabs, teknoloji, ortaya cikan tehditlerin genel izlenebilirligi ve en-
tegre tehdit uzmanhd ile, kurulusunuzun giderek artan karmasikliktaki teh-
ditlere karsi korunmak icin gereksindigi 7x24 arastirma ve hizl global yaniti
sunar.

« Aninda misteri teknik destegi islemimiz her lisansa standart olarak dahildir
ve blinyemizdeki misteri destek ekibine erigimi icermektedir.

« Destek mihendislerimiz e-posta ya da telefon ile bire-bir destek saglar ya
da web tabanli destek bilgi tabanimizdan yararlanabilirsiniz..

» Sophos Profesyonel Hizmetler ekibi kurulum ayarlarinizin optimizasyonu
ile, Sophos Uriinlerinden en bliyiik yararin nasil elde edilecegini gosterebi-
lir.

Yalin fiyatlama ve lisanslama
« Abonelik tabanli bir lisans size teknik destegin yaninda, koruma, yonetim
ve Urln guncellemelerini elde etme hakkini kazandirir. _
» Web Giivenligi ve Denetimi, E-posta Guivenligi ve Denetimi ve Ileri NAC
servislerinin tamami tek lisans icinde kapsanabilir.

Desteklenen diller

Ingilizce, Fransizca, Almanca, Italyanca, Japonca, Ispanyolca, Basitlestiriimis ve
Geleneksel Cince.

Not: Tlm platformlarda tim iglevsellik/dil destegi nitelikleri bulunmamaktadir.

Hemen, licretsiz deneyin

www.bilser.com adresinden 30 gtinliik (icretsiz deneme siiriimiine kayit yaptira-
rak Sophos Endpoint Security and Control ¢éziimiind isbasinda gérebilirsiniz.

Nasil alinir
www.bilser.com adresinden Bilser Bilgisayar ve Yonetim Sistemleri A.S. Yetkilile-

rine ulasabilirsiniz. Hayir kurumlari, resmi kurumlar ve egitim sektéri icin reka-
betci fiyatlandirma avantajlarindan yararlanmak igin bugin arayin.

Desteklenen platformlar

SOPHOS ANTI-VIRUS

Windows

2008 Server/Vista*/2003*/
XP*/2000/98/Me/NT4/Mobile**
VMWare

ESX 3.0/Workstation 5.0/Server 1.0
Windows disi platformlar

Mac OS X/Linux**/UNIX**/NetApp
Storage Systems/OpenVMS/NetWare

SOPHOS NAC

Windows
Vista/XP/2000

SOPHOS CLIENT FIREWALL

Windows
Vista/XP Pro ya da Home/2000 Pro

ENTERPRISE CONSOLE

Yonetim sunucusu

Windows

2003 Server/2000 Server/

2003 Server 64-bit

VMWare

ESX 3.0/Workstation 5.0/Server 1.0

Uzak baglanti konsolu
Windows

2003/2000 Pro ya da Server/XP Pro
VMWare

ESX 3.0/Workstation 5.0/ Server 1.0

Yonetilen platformlar

Windows
2008/Vista/2003/XP/2000/98/Me/NT4

Mac OS X

Versions 10.2/10.3/10.4

Linux

* AMD64 ve Itanium 64-bit stirimler dahil

** Tim ayrintilar icin, www.sophos.com adresini
zlyaret ediniz.

Sophos kuruluglarin BT altyapilarini glivenceye almalarina ve denetlemelerine diinya gapinda olanak saglar. A§ erisim denetimi, ug nokta, web ve e-
posta ¢oziimlerimiz, kot amach yaziimlar, casus amagh yazilimlar, igeriye sizmalar, istenmeyen uygulamalar, mesaj bombardimanlari, politika ihlali,
veri kacirilmasi ve uyumdan sapmalara karsi entegre savunma saglamak tzere, glivenligi yalinlastirmaktadir. 20 yili agkin deneyimle, saglam miihen-
dislije dayanan glivenlik ¢oziim ve hizmetlerimiz aracilidiyla, yaklasik 150 tilkede 100 milyondan fazla kullaniciyi koruyoruz. Yiiksek diizeyli misteri
memnuniyetimizin getirdigi taninirlik sayesinde, kiskanilacak bir endustri ddiilleri, inceleme ve sertifikasyon tarihgesine sahibiz. Sophos merkezleri

Boston, MA ve Oxford, ingiltere’dedir.

BILSER Bilgisayar ve Yonetim Sistemleri A.S.

Esentepe, Kasap Sok. 16/a Eser Is Merkezi 34394 Istanbul
Tel : 490 212 275 0000 Faks : +90 212 266 3504
www.bilser.com
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