
 

Yararları 
 

� Merkezi, tek bir çözüm ile bilinen 
ya da bilinmeyen tehditleri ortadan 
kaldırır. Virüsleri, casus yazılımları, 
Truva atlarını, reklam yazılımlarını 
ve potansiyel istenmeyen uygula-
maları saptar ve kaldırır. 

� VOIP ve IM gibi ağ ve kullanıcı 
üretkenliğini olumsuz etkileyebilen 
uygulamaları denetler. 

� Yönetilen ve yönetilmeyen bilgisa-
yarların güvenlik durumunun de-
ğerlendirilmesine olanak sağlar. 
Devre dışı bırakılmış bir güvenlik 
yaması aracı servisi ya da güvenlik 
duvarı gibi konularda uyarı üretir 
ve otomatik çözüm sağlayabilir. 

� Ağınıza erişim hakkı elde eden, 
bilinmeyen kullanıcılara karşı, koru-
ma kurallarını zorlar. 

� Çıkarılabilir kayıt cihazlarının kulla-
nımını denetleyerek, veri kaybı 
riskini azaltır. 

� Güvenlik politikalarını hızla yaratıp 
güncellemenize ve onları aynı anda 
birden çok grup üzerinde uygula-
manıza olanak sağlar. 

� Her beş dakikada bir, küçük, hızlı, 
otomatik güncellemeler alır ve 
merkezi olarak uygular. 

� Active Directory senkronizasyonu 
üzerinden, yeni bilgisayarlara oto-
matik uygulamaya olanak sağlar. 

� Uyumluluğu denetlemek, politikala-
rı güncelleştirmek ve tehditleri te-
mizlemek üzere, kırılgan nitelikteki 
bilgisayarları anında saptamanıza 
olanak sağlar. 

� Yardım masası ve Salt okunur nite-
liğindeki konsollarla, rol tabanlı 
yönetim ayrıcalıklarının atanmasına 
olanak sağlar. 

� Virüs alarmları, enfeksiyonlar ve 
koruma durumuna ilişkin çok sayı-
da, özel uyarlanmış grafik rapor 
alınmasına olanak sağlar. 

� Lisans süresince 24x365 destek ve 
bire-bir yardım içerir. 

  

Sophos Endpoint Security and Control anti-virüs ve casus yazılım koruması, is-

temci güvenlik duvarı, çıkarılabilir kayıt birimlerinin, yetkisiz yazılımların ve 

NAC’nin yönetimi için sunduğu hepsi bir arada çözüm ile, size en iyi önleyici koru-

ma, uç nokta değerlendirme ve denetleme olanağını sağlar. Tek lisans ile 

Windows, Mac, Linux ve diğer Windows dışı platformlarda tüm kullanıcı ve bilgi-

sayarları koruyabilirsiniz. 

Hızlı ve etkin koruma  
 
Üzerinde birçok özelliğin birleştirildiği tek istemci kötü amaçlı yazılımları, reklam 
yazılımlarını, kuşkulu dosya ve davranışları, çıkarılabilir kayıt birimlerini ve IM, 
VOIP, P2P ve oyunlar gibi yetkisiz yazılımları engeller. Hızlı tarama motoru ve 
dahili sızma önleme teknolojileri kötü amaçlı yazılımlara yönelik bir imza güncelle-
mesi gerektirmeksizin yeni ve sıfırıncı gün tehditlerini saptar. Ağa bağlanan tüm 
bilgisayarların güvenlik standartlarınızı karşılamasını sağlayan, entegre ağ erişim 
denetimi işlevselliği, önleyici bir koruma getirmektedir. 
 
Yalın ve otomatik yönetim 
 
Koruma uygulamasını otomatikleştiren, politika yönetimi ve raporlamayı yalınlaş-
tıran yönetim konsolumuz, böylelikle yönetim yükünü azaltmaktadır. Gösterge 
paneli Windows, Mac ve Linux platformlarındaki korunma durumunun anlık gö-
rüntüsünü sunarken, kötü amaçlı yazılımların merkezi noktadan temizlenmesine 
olanak sağlar ve uyumsuz bilgisayarların ayarlarını düzeltir. 
 
Güvenilir destek 
 
Her Sophos müşterisi kadroda yer alan destek uzmanlarından 7x24 sınırsız teknik 
destek alır. Global SophosLabs™ ağındaki araştırmacılar işletmeleri kötü amaçlı 
yazılımlar, dolandırıcılık mesajları ya da mesaj bombardımanları vbg. bilinen ya da 
yeni çıkan tehditlerden korumak için, öncü saptama teknolojileri kullanırlar. De-
neyimli Sophos danışmanlarının sunduğu Profesyonel Servis paketleri, müşterile-
rin yaptıkları yatırımdan en büyük geri dönüşü elde etmesini sağlamaya yardımcı 
olmaktadır. 



 

Yazılım bileşenleri 
 
Enterprise Console 
 
Windows, Mac ve Linux’a yönelik, 
anti-virüs ve istemci güvenlik duvarı 
koruması, sızmayı engelleme, cihaz 
ve uygulama denetimi, uç nokta 
değerlendirme ve denetimi işlemle-
rini uygulayıp yöneten, tek ve 
otomatize bir konsol. 
 
Sophos Anti-Virus 
 
Yalnızca bir tarama ile, birçok plat-
formda virüsleri, casus yazılımlarla 
reklam yazılımlarını, kuşkulu dosya-
ları, kuşkulu davranışları, çıkarılabilir 
kayıt cihazlarını ve yetkisiz VOIP, 
IM, P2P, oyun yazılımlarını sapta-
yan, tek bir anti-virüs istemcisi. 
 
Sophos NAC 
 
Eski tarihli anti-virüs koruması ya da 
devre dışı bırakılmış bir güvenlik 
duvarı gibi ayarlama sorunlarını bul-
mak ve erişime izin vermeden önce 
isteğe bağlı olarak düzeltmek bakı-
mından, yönetilen, yönetilmeyen ya 
da yetkisiz bilgisayarları değerlendi-
ren bir ağ erişim denetimi çözümü. 
 
Sophos Client Firewall 
 
Kurumsal ortam için tasarlanmış, 
solucanları en gelleyen, bilgisayar 
korsanlarını durduran ve içeri sızma-
larını engelleyen, merkezi olarak 
yönetilen bir istemci güvenlik duva-
rı. 
 
Sophos Mobile Security 
 
Windows Mobile taşıyan akıllı tele-
fonlar ve PDA’ler için virüs ve casus 
yazılımlara karşı koruma. 

 
Çok hızlı ve sistemleri yavaşlatmayan koruma 
 
Özel anti-virüs istemcimiz ile yapılan bir tarama virüsleri, casusluk ve reklam yazı-
lımlarını, kuşkulu davranış ve dosyaları, çıkarılabilir kayıt cihazlarını ve yetkisiz 
uygulamaları saptar. 
 

• Sophos güncellemelerinin boyları küçüktür ve her beş dakikada bir gibi sık 
aralıklarla yayınlanırlar – bu özellik ağ kaynakları etkilenmeksizin hızlı ko-
runma isteyen kuruluşlar için bir avantajdır. 

• Decision Caching™ (Karar Saklama) teknolojisi, araya girip yalnızca son 
erişimden bu yana değişen dosyaları taramak suretiyle, erişim üzerine ta-
rama performansını iyileştirir. 

• SophosLabs imzaları VOIP ve IM gibi, ağ ve kullanıcı üretkenliğini olumsuz 
etkileyebilen uygulamaları denetler. 

 
Etkin sıfırıncı gün koruması 
 
SophosLabs’ın öncülüğünü yaptığı Sophos HIPS (Host Intrusion Prevention 
System) teknolojisi, yeni ve hedefli tehditlere karşı otomatik koruyan bir saptama 
hizmeti sağlar ve bilinmeyen tehditlerin % 85’inden fazlasını saptayabilir. 
 
Dahili sızma önleme teknolojisi kötü amaçlı yazılımları, zararlı ve kuşkulu davranış 
ve dosyaları saptar ve karmaşık kurulum ve ayarlama olmaksızın proaktif koruma 
sunar. Tarama, herhangi ek bir uygulama öğesi gereksinimi olmaksızın, 
Sophos’un anti-virüs motoru kullanılarak yapılır. 
 
Bu yenilikçi teknoloji kodun davranışını iki aşamada, benzersiz biçimde analiz et-
mektedir: 
 

• Đşletim öncesinde – kodun davranışı çalışmasından önce analiz edilir ve 
kuşkulu ya da zararlı olduğu kabul edilirse, çalışması önlenir. 

• Đşletim zamanında – işletimden önce saptanamayan tehditlere müdahale 
edilir. 

 
Önleyici koruma enfeksiyon riskini azaltır 
 
Eski tarihli anti-virüs koruması ya da devre dışı bırakılmış bir güvenlik duvarı gibi 
potansiyel güvenlik açıkları olan, yönetilen ya da yönetilmeyen bilgisayarları sap-
tamak  suretiyle, enfeksiyon riskini azaltabilirsiniz. Uyumsuz bilgisayarları engelle-
meyi ya da erişime izin vermeden önce güvenliğin, istenen bir standardı karşıla-
yana dek geliştirilmesini sağlamayı seçebilirsiniz. 
 

• Varsayılan politikalar yönetilen ve yönetilmeyen bilgisayarlarda anti-virüs 
ve istemci güvenlik duvarı korumasının etkin ve güncel olup olmadığını 
denetlerler. 

• Sophos NAC aracı servisi 
Microsoft işletim sistemi 
servis paketlerinin kurulu 
ve Microsoft/Windows 
Güncellemelerinin devrede 
olup olmadığını denetler. 

• Zorlama seçenekleri yetki-
siz herhangi bir bilgisayara 
ağınıza erişim yetkisinin 
verilmemesini sağlarlar. 
 



 

Teknoloji 
ActivePolicies™ 
Yeni bir güvenlik politikasını bir kez yarat-
manıza ve sonra onu çoklu gruplar üzerin-
de aynı anda uygulamanıza olanak sağlar. 
 
Uygulama Denetimi 
Ağ bant genişliğini, sistemin kullanılabilirli-
ğini ve kullanıcı verimliliğini etkileyen yasal 
uygulamaları seçici olarak yetkilendirmeni-
ze ya da engellemenize olanak sağlar. 
 
Cihaz Denetimi 
Çıkarılabilir kayıt ortamı, optik ortam sürü-
cüleri ve kablosuz ağ protokollerinin kulla-
nımını denetlemenize yardımcı olur. 
 
Davranışsal Genotype Koruması 
Kodun çalışmasından önce davranışı analiz 
etmek suretiyle bilinmeyen tehditlere karşı 
koruma sağlarken, bir Sunucuya Sızmayı 
Önleme Sistemi’nin (Host Intrusion 
Prevention System - HIPS) yararlarını da 
sunar. 
 
Merkezi temizleme 
Kötü amaçlı yazılım ve PUA’lerle uzaktan, 
merkezi bir konumdan uğraşarak zaman 
ve maliyet tasarrufu yapmanıza olanak 
sağlar. 
 
Decision Caching™ 
Yalnız değişen dosyaların taranmasını 
sağlamak suretiyle, performansı geliştiril-
miş, erişim anında taramalara olanak verir. 
 
Genotype teknolojisi 
Yeni virüs ve “spam” ailelerinin yeni var-
yantlarına karşı, özel, imza bazında koru-
ma bulunmadan bile önce, proaktif koru-
ma sağlar. 
 
Akıllı Görünümler 
Uyumluluğu denetlemek, politikaları gün-
cellemek ve tehditleri temizlemek için, 
uzakta olanlar da dahil olmak üzere, kırıl-
gan nitelikteki bilgisayarlara anında odak-
lanmanıza olanak sağlar. 
 
Sophos AutoUpdate™ 
Hatasız güncelleme sunar ve düşük hızlı 
ağ bağlantılarından güncelleme yaparken, 
bant genişliğini kısabilir. 
 
SQL veritabanı desteği 
Dahili MSDE veritabanı birçok kuruluşun 
gereksinimlerini karşılayabilecekken, SQL 
ile, en büyük ağın dahi artmış veri sakla-
ma gereksinimlerini destekler. 
 
Gizli kip 
Sophos Client Firewall modülünün, bilgisa-
yarların yanıt vermek suretiyle, bilgisayar 
korsanı saldırılarına kurban gitmesini en-
gellemesine olanak sağlar 

 
Çok kolay yönetilebilen uygulama 
 
Uygulamayı, güncellemeyi, raporlamayı ve güvenlik politikası zorlamayı merkezi-
leştiren Sophos Enterprise Console, Windows, Mac ve Linux korumasının yöneti-
mini kolaylaştırmaktadır. Anti-virüsü, istemci güvenlik duvarı korumasını ve uç 
nokta değerlendirmesi ile denetimini yöneterek, tüm ağınızın güvenlik durumu 
için benzersiz bir görüş alanı sağlamaktadır. 

 
• Konsol yeni bilgisayarlar ağınıza girerken seçilen güvenlik politikanızın oto-

matik olarak dayatılmasını sağlamak üzere, Active Directory ile senkronize 
olur. 

• Tüm ağ üzerindeki ani saldırı risk düzeyleri güvenlik gösterge panelinde 
görüntülenir ve seçilmiş güvenlik eşikleriniz tehdit altındayken otomatik e-
posta uyarıları gönderilir. 

• Koruma her beş dakikada bire varan bir sıklıkla güncellenir ve indirme dü-
zeyini siz denetlediğiniz için, bant genişliğini koruyabilirsiniz. 

• Konsoldaki tek ve basit bir işlemle uç nokta bilgisayarları tamamen dezen-
fekte edilebilir. 

• Konsoldaki ActivePolicies özelliği bir politikayı bir kez yaratıp onu çoklu 
gruplar üzerinde, Windows, Mac ve Linux bilgisayarlarında uygulamanıza 
olanak sağlar. 

• Politikalar güncelleme planlarını, anti-virüs ve HIPS’i, istemci güvenlik du-
varını, uygulama denetimini ve NAC’yi içerir. 

• Güvenlik gösterge paneli ani saldırı riski raporunu size bir bakışta gösterir-
ken, entegre grafiksel raporlama tehdit uyarıları ve enfeksiyonlara ilişkin 
anında ve programlı raporlar sunar. 

 
 



 
Sophos kuruluşların BT altyapılarını güvenceye almalarına ve denetlemelerine dünya çapında olanak sağlar. Ağ erişim denetimi, uç nokta, web ve e-
posta çözümlerimiz, kötü amaçlı yazılımlar, casus amaçlı yazılımlar, içeriye sızmalar, istenmeyen uygulamalar, mesaj bombardımanları, politika ihlali, 
veri kaçırılması ve uyumdan sapmalara karşı entegre savunma sağlamak üzere, güvenliği yalınlaştırmaktadır. 20 yılı aşkın deneyimle, sağlam mühen-
disliğe dayanan güvenlik çözüm ve hizmetlerimiz aracılığıyla, yaklaşık 150 ülkede 100 milyondan fazla kullanıcıyı koruyoruz. Yüksek düzeyli müşteri 
memnuniyetimizin getirdiği tanınırlık sayesinde, kıskanılacak bir endüstri ödülleri, inceleme ve sertifikasyon tarihçesine sahibiz. Sophos merkezleri 
Boston, MA ve Oxford, Đngiltere’dedir.  
 
 
BĐLSER Bilgisayar ve Yönetim Sistemleri A.Ş. 
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Desteklenen platformlar 
 
SOPHOS ANTI-VIRUS 
 
Windows 
2008 Server/Vista*/2003*/ 
XP*/2000/98/Me/NT4/Mobile** 
VMWare 
ESX 3.0/Workstation 5.0/Server 1.0 
Windows dışı platformlar 
Mac OS X/Linux**/UNIX**/NetApp 
Storage Systems/OpenVMS/NetWare 
 
SOPHOS NAC 
 
Windows 
Vista/XP/2000 
 
SOPHOS CLIENT FIREWALL 
 
Windows 
Vista/XP Pro ya da Home/2000 Pro 
 
ENTERPRISE CONSOLE 
 
Yönetim sunucusu 
Windows 
2003 Server/2000 Server/ 
2003 Server 64-bit 
VMWare 
ESX 3.0/Workstation 5.0/Server 1.0 
 
Uzak bağlantı konsolu 
Windows 
2003/2000 Pro ya da Server/XP Pro 
VMWare 
ESX 3.0/Workstation 5.0/ Server 1.0 
 
Yönetilen platformlar 
Windows 
2008/Vista/2003/XP/2000/98/Me/NT4 
Mac OS X 
Versions 10.2/10.3/10.4 
Linux 
* AMD64 ve Itanium 64-bit sürümler dahil 
** Tüm ayrıntılar için, www.sophos.com adresini 
ziyaret ediniz. 

 
Uzmanlardan güvenilir destek 
 
Tüm Sophos ürünleri en iyi koruma ve maksimum yatırım dönüşünden yararlan-
manızı sağlamak üzere el altında olan, deneyimli Sophos ekipleri tarafından des-
teklenmektedir. 
 

• Global tehdit analiz merkezleri ağımız SophosLabs’daki çok yetenekli ana-
listler, bilinen ve bilinmeyen tehditlere karşı proaktif, hızlı koruma sağlar. 

• SophosLabs, teknoloji, ortaya çıkan tehditlerin genel izlenebilirliği ve en-
tegre tehdit uzmanlığı ile, kuruluşunuzun giderek artan karmaşıklıktaki teh-
ditlere karşı korunmak için gereksindiği 7x24 araştırma ve hızlı global yanıtı 
sunar. 

• Anında müşteri teknik desteği işlemimiz her lisansa standart olarak dahildir 
ve  bünyemizdeki müşteri destek ekibine erişimi içermektedir. 

• Destek mühendislerimiz e-posta ya da telefon ile bire-bir destek sağlar ya 
da web tabanlı destek bilgi tabanımızdan yararlanabilirsiniz.. 

• Sophos Profesyonel Hizmetler ekibi kurulum ayarlarınızın optimizasyonu 
ile, Sophos ürünlerinden en büyük yararın nasıl elde edileceğini gösterebi-
lir. 

 
Yalın fiyatlama ve lisanslama 
 

• Abonelik tabanlı bir lisans size teknik desteğin yanında, koruma, yönetim 
ve ürün güncellemelerini elde etme hakkını kazandırır. 

• Web Güvenliği ve Denetimi, E-posta Güvenliği ve Denetimi ve Đleri NAC 
servislerinin tamamı tek lisans içinde kapsanabilir. 

 
Desteklenen diller 
 
Đngilizce, Fransızca, Almanca, Đtalyanca, Japonca, Đspanyolca, Basitleştirilmiş ve 
Geleneksel Çince. 
 
Not: Tüm platformlarda tüm işlevsellik/dil desteği nitelikleri bulunmamaktadır. 
 
 
Hemen, ücretsiz deneyin 
 
www.bilser.com adresinden 30 günlük ücretsiz deneme sürümüne kayıt yaptıra-
rak Sophos Endpoint Security and Control çözümünü işbaşında görebilirsiniz. 
 
Nasıl alınır 
 
www.bilser.com  adresinden Bilser Bilgisayar ve Yönetim Sistemleri A.Ş. Yetkilile-
rine ulaşabilirsiniz. Hayır kurumları, resmi kurumlar ve eğitim sektörü için reka-
betçi fiyatlandırma avantajlarından yararlanmak için bugün arayın.  


