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Sophos NAC Advanced kapsamli ve uygulamasi kolay kurumsal élgede hazir ag erisimi
denetimi (network access control - NAC) saglar. Yoneticilere, sirket agina erisen, uyumsuz,
ele gecirilmis ya da hatali ayarlanmis bilgisayarlari tanimak ve izole etmek (izere, giivenlik

politikalari olusturma ve merkezi olarak yénetme olanadi verir. Mevcut ag altyapilari ve
buyik bir yelpazeye yayilan saglayicilarin glvenlik uygulamalari ile sorunsuz bicimde en-
tegre olur.

Kurumsal ag erisimi denetiminde kurallarin kapsaml ve gercek
zamanl zorlanmasi

Kurulu bir araci servis, ag oturumunun gerek oncesi, gerek sirasinda, kapsamli
uyum degerlendirmesini ve kurallarin yonetilen bilgisayarlara zorlanmasini saglar.
Bir web araci servisi, diger araci servisin pratik olmayacadi zamanlarda, uzaktaki
ya da LAN tabanli yonetilmeyen bilgisayarlarin ve yonetilen bilgisayarlarin ag erisi-
minin 6ncesinde, kapsaml uyumluluk dederlendirmesi sadlar.

DHCP zorlama yontemi sirket yerel agini, bir kurulusun mevcut DHCP altyapisini
kullanarak baglanan yetkisiz bilgisayarlardan korur.

IEEE 802.1x zorlama yontemi yetkisiz bilgisayarlarin yerel aga baglanmasini dur-
durur.

RADIUS zorlama ydntemi IPSec, SSL-VPN ya da kablosuz baglantilarin agilmasin-
dan Once zorlama olanadi saglayarak, adi uyumsuz dizlistii bilgisayarlardan korur.

Tiim bilgisayarlar icin, uyarlanabilen merkezi politika

Bilgisayer bajlanmaya galsiyor

Sezgisel bir web arayiizii kapsamli politika olusturma yetenekleri, esnek zorlama
denetimi ve kapsamli raporlama ve uyar 6zellikleri sunar.

Yoneticiler tim bilgisayarlarda igletim sistemi yamalarini giivenlik uygulamalarini
ve imza glincellemelerini bulmak icin 6zgiin politikalar tanimlayabilir ve bu politika-
lar yonetebilirler.

Taramalar kurulum, motorun yaptigi son taramanin tarihi/saati, imza dosyasinin
tarihi/saati, streglerin galismalari, gergek zamanli koruma durumu ve and sirim/
deder saptamasi yapabilir.

Yoneticiler yetkisiz ya da uyumsuz bilgisayarlarin izole mi edilecedi, diizeltiimek
lzere karantinaya mi alinacagi, otomatik olarak mi diizeltilecedi ya da uyarilarin mi
gonderilecedi seciminde bulunabilirler.

Politikalar, istenmeyen higbir uygulamanin galistirimadigini glivenceye almak uze-
re uyarlanabilir.

Uyarlanmis bir varig sayfasinda aninda, kolay izlenen NAC uyum istatistikleri sunu-
lur.

Uyarlanmis uygulama yaratma ve zorlama 6zelligi yoneticilerin ongoriilmeyen teh-
ditleri hizla yanitlamasina olanak saglar.
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Yararlari

Uyumsuz bilgisayarlarin kolayca
taninmasina ve izole edilmesine
olanak verir.

Bilgisayarin uyumlulugunu ag erisi-
minden 6nce proaktif ve ag oturu-
mu sirasinda periyodik olarak de-
derlendirir.

Glvenlik politikalarini merkezi ola-
rak tanimlar.

Mevcut glivenlik uygulamalari ve ag
altyapisina yapilan yatirrmin geri
donusun iyilegtirir.

Kurulu bir araci servis ya da web
araci servisi ile, yonetilen ve yéne-
tilmeyen bilgisayarlar igin degerlen-
dirme segenekleri sunar.

Asamali zorlama (Yalniz Raporla,
Duizelt, Zorla) igin, esnek uygulama
olanagi saglar.

Cesitli cihazlarin (sunucular, yonel-
ticiler, yazicilar vb.) ag tabanli zor-
lama isleminden muaf tutulma si-
recini kolaylastirir.

Bir bilgisayarin zaman igindeki
uyum durumunu raporlar.

Uyarlanmis uygulama yaratma ve
zorlamadan yararlanilarak, yeni,
ongorilmeyen tehditleri hizla yanit-
lar.

Glivenlik uyumu politikalarinin sis-
tematik olarak zorlanmasini saglar.

Lisans stiresince, 7x24 destek, glin-
cellemeler ve yiikseltmeleri icerir ve
her an bire-bir yardim almak igin
Sophos’a bagvurulabilir.



Isaretle-tikla biciminde calisan baglamsal isletim sistemi yama tanimlari
yoneticileri saatler siiren ayarlama islemlerinden kurtarir.

Desteklenen platformlar

«  Yalin, merkezi politika kipi denetimi zorlama adimlarinin Sunucu
asamalandiriimasina olanak saglar — sirasiyla Yalniz Raporla, Diizelt, . N
Zorla — bdylece Ya Hep Ya Hic yaklasimindan kacinilarak, gergeklestirme ; {/3'_etém 5|s;em|. 003
asamalarinin her birinde en iyi denetim ve kolay politika uygulamasi < Vé:'itaot;’;sm_ewer
saglanir. > Microsoft® SQL 2000

Mevcut ag altyapilari ve giivenlik uygulamalari ile kolay gergeklestirim Araci
«  Aralarinda 400'den fazla glivenlik uygulamasi ve 600'den fazla isletim > Windows 98 SE
sistemi yamasi da bulunan, kapsamli bir 6nceden tanimlanmig uygulama >  Windows 2000
listesi Sophos NAC Advanced'in tiim belli bash giivenlik ¢coziimii saglayi- ; w!"gows )S(P 5003
allari ile sorunsuzca isbirligi yapmasini saglar. Indows Server
3oIrig! yap 9 » Windows Vista

Yazilim ile yer paylasimli mimarisi Sophos NAC Adavnce'in mevcut ag
yapisina (6rnegdin anahtarlar, VPN konsantratérleri, DHCP sunuculari ve
kurumsal kullanici gruplart) uyum gdstermesine olanak verir.

Kolayca devreye alinan Sophos NAC Advanced mevcut donanim ya da

Uyumlu ag donanimi

kullanici gruplarinda énemli degisiklikler gerektirmez. Alcatel™
Aruba Networks™
Kapsamli uyari, raporlama ve denetim Aventail®
Cisco®
»  Guglla denetim ve raporlama yetenekleri yoneticilerin uyum durumunu Checkpoint®

ve politikada yapilan tim degisiklikleri izlemelerine ve yonetmelerine
olanak verir.

Gergek zamanl ve tarihsel verilere erisim karmasik analiz, raporlama ve
egilim inceleme bilgileri sadlar.

Enterasys Networks
Extreme Networks™
Foundry® Networks
Hewlett-Packard

Infoblox®
P . Juniper Networks™
Sektoriin lideri 7x24 uzmanhk Lucent Technologies®
. 7x24 miisteri destek ekibimiz son derece begdenilirken, diinya capindaki I\Nflggaellréf)o®
tehdit ve mesaj bombardimani (spam) analiz merkezleri agimiz Novell
SophosLabs™ yeni gikan ya da evrim gegiren tehditlere hizli bir yanit RSA Security®

getirmektedir.

Mevcut diller

Ingilizce,

Sophos NAC Advanced hakkinda daha ¢ok bilgi almak igin, www.bilser.com adre-
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sini ziyaret ediniz.

Sophos kuruluglarin BT altyapilarini glivenceye almalarina ve denetlemelerine diinya gapinda olanak saglar. A§ erisim denetimi, ug nokta, web ve e-
posta ¢oziimlerimiz, kot amach yaziimlar, casus amagh yazilimlar, igeriye sizmalar, istenmeyen uygulamalar, mesaj bombardimanlari, politika ihlali,
veri kacirilmasi ve uyumdan sapmalara karsi entegre savunma saglamak tzere, glivenligi yalinlastirmaktadir. 20 yili agkin deneyimle, saglam miihen-
dislije dayanan glivenlik ¢oziim ve hizmetlerimiz aracilidiyla, yaklasik 150 tilkede 100 milyondan fazla kullaniciyi koruyoruz. Yiiksek diizeyli misteri
memnuniyetimizin getirdigi taninirlik sayesinde, kiskanilacak bir endustri ddiilleri, inceleme ve sertifikasyon tarihgesine sahibiz. Sophos merkezleri
Boston, MA ve Oxford, ingiltere’dedir.
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