Elektronik kasa

Diziistiuiler, masaiistuler ve PDA’lardaki gizli bilgileri koru-
mak icin elektronik kasaniz

Duyarh ve degerli bilgiler korunmalidir! Bu ilke gizli bilgilerin yetkisiz kisilerce erisilme riski altinda
oldugu gezici ortamlarda 6zellikle énemlidir. Glinumuzde, birgok sirket ve kurum etkinligi arttirmak
icin calisanlarina gezici cihazlar veriyor. Arastirma sonuglari, yénetim analizleri hatta musteri verileri
gibi gizli dahili bilgiler bu diziisti bilgisayar ve PDA’larda tutulmaktadir.

Bu degerli bilgiler kagit lizerinde olsaydi, belgeler ¢alinmalarini ya da yanlis kisilerce okunmalarini
onlemek Uzere kilitli dosya dolaplarinda ya da kasalarda tutulurdu. SafeGuard PrivateDisk elektro-
nik belgelere tam olarak ayni korumayi saglamaktadir.

SafeGuard PrivateDisk cihaz Uizerinde sifrelenmis bir “sanal” disk siriiclsi Gretir. Bu disk iyi koru-
nan elektronik bir kasadir: Her tlrden kritik, duyarli ve degerli bilgi glivenli olarak sifrelenip onun
Uzerinde glivenle saklanabilir. SafeGuard PrivateDisk‘in iki stirim{ mevcuttur: Kisisel Striim kiguk
ve orta boyda sirketlerde kullanilmak, diger yandan Kurumsal Siiriim ise geliskin ayar ve dagitim
secenekleriyle daha buyuk kuruluslarin gereksinimlerini karsilamak lizere tasarlanmistir. Simdi pek
¢ok yonetici ve harici hizmet personeli SafeGuard PrivateDisk Portable’i kullanmanin getirdigi ya-
rarlarin keyfini yasiyor: Nerede olurlarsa olsunlar, gezici bellek ortamlarindaki sifrelenmis bilgileri
okuyabilirken, sirketlerinin glivenlik standardiyla uyum halinde olmay da sirdiriyorlar.

SafeGuard PrivateDisk Enterprise Edition, tiim bunlara ek olarak, mevcut BT ortamlari ile kolay ve
maliyet-etkin entegrasyonu gilivenceye alan yonetim araglari ve araylzlerini saglamaktadir.
SafeGuard PrivateDisk tek basina bir glivenlik ¢6zimi olarak kullanilabilir ya da mevcut bir Genel
Anahtar Altyapisi (Public Key Infrastructure-PKI) igine entegre edilebilir. SafeGuard PrivateDisk sir-
ket boyutunda uygulama baslatilmasi durumunda, dosya birimlerine erisim sirasinda gucli kimlik
dogrulama saglamak uzere, akilli kartlarin kullanimini da desteklemektedir.

SafeGuard PrivateDisk — Elektronik kasa.
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Utimaco - Veri Giivenligi Sirketi —Hakkinda

Utimaco lider bir veri guivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buylk boydaki kurulusla-
rin bilgi varliklarini saldirilardan korumalarina ve mahremiyetleri ile bittnltklerini bozmadan, gizlilik yasalarina uyma-
larina olanak verir. Utimaco’nun ¢6zim yelpazesinin tamami, yalnizca 6zel guvenlik gereksinimlerini karsilayan, Ucret-
siz, ug¢ nokta ya da dahili sifreleme ¢éziimlerinin aksine, 360°’lik tam koruma saglar. Geliskin SafeGuard Coziimleri
verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan veriler)
yonetmeye ve givence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya gapinda bir is ortaklari
ve bayiler agi Gzerinden, musterilerine kapsamli yerinde destek sunmaktadir. Daha fazla bilgi igcin www.utimaco.com
adresini ziyaret ediniz.
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Gelistirilmis giivenlik
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v

Elektronik kasa degerli ve duyarli
sirket bilgilerini korur

Aglar, yerel sabit diskler, u¢ nokta
hizmeti sunuculari ve tasinabilir or-
tamlar Gzerinde esnek veri korumasi
Denenmis ve sinanmis glvenlik algo-
ritmalari kullanir

Kurumsal Strim acil bir durumda
sifrelenmis bilgilere erisimi garantile-
yen kurtarma sertifikalari da sagla-
maktadir

Uygulamasi kolay

Merkezi, yalin kurulum ve windows
Installer ya da diger yazilim yonetimi
sistemleri araciligiyla dagitim
Mevcut BT altyapisi icin ek yikselt-
meler gerekmez

Bireysel cihazlardan sirket boyutun-
da kullanima varana dek 6lgeklene-
bilirlik

Kullanimi kolay
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Korunan dosyalarin PC ve PDA plat-
formlari arasinda kolay alisverisi,
tam anlamiyla birlikte ¢alisabilme
ozelligince garanti edilir

Kendini agiklayan islevsellik yiiksek
kullanici kabulii diizeyleri anlamina
gelir

Kullanici ya da yoneticiler igin zaman
tiketen egitimler gerekmez
PrivateDisk Portable size yuksek
diizeyde esneklik sunar: Onunla
diger ug nokta cihazlarindaki sifre-
lenmis verilere erisebilirsiniz ancak
yazilimi onlarin Gizerine kurmaniz
gerekmez
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Giivenlik

v" Otomatik olarak sifrelenen bir sanal disk stirticlist Uretir

v Ek bir disk stricusini simule etmek suretiyle, hizli ve seffaf sifreleme

v Sabit diskler, ag surucdleri ve disketler, CD-ROM’lar, DVDler, USB ve
flas bellek kartlari gibi tasinabilir ortamlardaki bilgileri korur

v Bir parola ve/yada X.509 sertifikalari araciligiyla kullanici kimligini
dogrulama

v Akilli kartlar ve USB isaretlerini (token) destekler

v istenirse bilgisayar kapatildiginda Windows sayfa dosyasi silinebilir

v" En glincel ve teknolojik AES sifreleme algoritmasini uygular

Sistem Yonetimi

v Fazladan altyapi ya da egitim gerektirmeyen maliyet-etkin, hizli gelisti-
rilen ¢6ziim

v" Windows Installer (MSI) tabanli ya da diger yazilim yénetimi sistemle-
rini kullanan kurulum

v" Grup Politikasi Nesneleri araciligiyla, glivenlik ayarlarinin merkezi
yonetimi

v istege bagli olarak, Kurtarma Sertifikalarinin entegrasyonu; bdylece
acil bir durumda sifrelenmis bilgilere de erisilebilir

Kullanimi kolay

v Yiksek kullanici kabull dizeyleri — ek egitim gerekmez

v Her kullanici ayni anda birkag Ozel Disk kullanabilir

v Paylasilan bilgiyi glivenle saklamak igin yetkili birkag¢ kullanici bir
Ozel Diski paylasabilir

v Kullanicilar PDAlari, dizlistli ve masauisti bilgisayarlari Gizerindeki
her tlirden gizli dosyayi koruyabilir ve saklayabilirler

v" Windows Gezgininde sorunsuz entegrasyon

v Hedef cihaz Gzerinde PrivateDisk Portable kurulu olmasa dahi, size
yine de oradaki sifrelenmis bilgiye (okuma igin) erisim hakki verir

Donanim

v Intel Pentium ya da uyumlu islemci

v Bir ARM ya da Xscale islemci tastyan kisisel bir cep bilgisayari
isletim Sistemi

v" Microsoft Windows Vista

Microsoft Windows XP

Microsoft Windows 2000

Microsoft Windows NT Siriim 4.0

Pocket PC 2002/Pocket PC Telefon Strimu

Windows Mobile 2003/ Windows Mobile 2003 Telefon Siiriim

AN NENEN

v" Aladdin eToken Enabled
v' Gemalto Secure Digital Companion

eTokenv

Enabled

gemalto

Microsoft Crypto APl entegrasyonu: Kriptografik Hizmet Saglayicilarin
(CSPler) kullanimi, kullanici kimliginin dogrulanmasi igin, tiglinci parti
saglayicilardan gelen RSA niteligindeki her tir 6genin (akill kartlar ya
da USB isaretleri gibi) uygulanabilecegi anlamina gelmektedir

v Crypto API/Microsoft Kriptografik Hizmet Saglayici (CSP)
v' Otomatik yonetim suiregleriyle entegrasyon igin betik (script)

olustiurma APIsi

v' (Yalniz Kurumsal Stirim igin) LDAP

v' Kimlik dogrulama: X.509 sertifikalari araciligiyla kullanici kimligi dog-

rulama

v Sifreleme: AES (Rijndael) — 128 ve 256 ikil

v' Karigtirma: SHA-1

v Ingilizce, Almanca, Fransizca, Felemenkge, ispanyolca, Portekizce
(Portekiz ve Brezilya), italyanca, Danimarkaca, isvegce, Fince, Nor-

vegee, Japonca, Cince, Korece

AVRUPA ORTADOGU AFRiKA
Utimaco Safeware AG
Hohemarkstrasse 22
DE-61440 Oberursel
Germany

Phone +49 (61 71) 88-14 44
info@utimaco.com

ASYA PASIFIK

Utimaco Safeware Asia Ltd.
Unit 602, Stanhope House
734 King’s Road, Quarry Bay
Hong Kong

Phone +8 52 25 20 26 08
info@utimaco-asia.com

KUZEY & GUNEY AMERIKA
Utimaco Safeware Inc.

10 Lincoln Road

Foxboro, MA 02035

USA

Phone +1 (508) 543-10 08
sales.us@utimaco.com

JAPONYA

Utimaco Safeware K.K.

Nisso 16 Building, 3F

3-8-8 Shin Yokohama, Kohoku-ku
Yokohama 222-0033

Japan

Phone +81 (0) 45 470-1430
info.jp@utimaco.jp
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