
 

 Uç Noktalar ve Çıkarılabilir Ortamlar Üzerinden Veri Sızdırılmasını 
Durdurabilirsiniz 
Endüstri istatistikleri sürekli olarak, kuruluşlara en belirgin tehdidin içeriden geldiğini göstermektedir. 

Şirket verilerinin % 70’ten fazlası uç noktalarda tutulurken, yalnızca katkısız ağ geçidi güvenlik çözümleri 

ve yazılan güvenlik politikaları bilgi sızması risklerini azaltamaz. Artan sayıda çıkarılabilir kayıt cihazı, fizik-

sel ve kablosuz arayüzler ve duyarlı bilgilere erişimi olan kullanıcılar uç noktalardan gerek kaza sonucu 

gerekse kötü niyetle bilgi sızmasını gerçek bir kurumsal tehdide dönüştürmüştür. Bir USB çubuğu, sayısal 

kamerayı ya da iPod’u bir kuruluştaki uç noktaların birine bağlayıp duyarlı malzemelerle oradan ayrılmak 

fazlasıyla kolaydır. Sınıflandırılmış dahili ağlarla açık dış ağlar arasında köprü kurmak için WiFi, Bluetooth 

ya da bir 3G modemini kullanmak da eşdeğer kolaylıktadır. 

İşte bunlar tam da SafeGuard PortProtector’ın düzenlemek üzere tasarlandığı güvenlik riskleridir. Her uç 

noktayı ve her arayüzdeki her cihazı denetler ve kullanımı kolay ve esnek bilgi sızması önleme işlemini 

garantiler. SafeGuard PortProtector gerçek zamanlı trafiği izler ve her türden arayüz ile harici kayıt cihazı 

için uyarlanmış, ince ayarlı güvenlik politikalarını uygular. 

� Fiziksel arayüzler: USB, FireWire, PMCIA, Paralel, Seri vb. 

� Kablosuz arayüzler: WiFi, Bluetooth, Kızılötesi (IrDA) 

� Harici kayıt cihazları: Çıkarılabilir Ortamlar, CD/DVD, Disket Sürücüleri vb. 

SafeGuard PortProtector cihaz türünü, modelini ve hatta özgün seri numarasını inceler ve kısıtlamaya 

olanak tanır. SafeGuard PortProtector kayıt cihazları bakımından, yöneticilerin tüm kayıt cihazlarını ta-

mamen engellemesini, salt okuma izni vermesini ya da cihazlardaki tüm bilgileri şifrelemesini sağlar. Yö-

neticiler bunlara ek olarak, bu cihazlara yazılan ya da onlardan okunan tüm dosyaları izleyebilir, engelle-

yebilir ve/ya da arkada işlem kaydı tutturabilir. 

SafeGuard PortProtector’a ek olarak, kapsamlı bir araç olan SafeGuard PortAuditor yöneticilerin şirkette-

ki uç noktalara kimin bağlandığını görmesine yardım eder. Yöneticiler SafeGuard PortAuditor’ı kullana-

rak, kimlik doğrulama işaretleri benzeri güvenli verim arttırıcıları ile kütlesel kayıt özellikli MP3 oynatıcılar 

benzeri potansiyel güvenlik tehditlerini birbirlerinden ayırabilir. BT yönetimi raporlanan bu bilgileri 

kullanarakişletme gereksinimlerine tam olarak uyan incelikte güvenlik politikalarını zorlayabilir. 

Kapsamlı bilgi sızmasını engelleme özelliği, kolay yönetimi ve kullanım kolaylığı SafeGuard PortProtector’ı 

seçilen çözüm haline getirmektedir. 

Yararları 
Geliştirilmiş güvenlik 

� SafeGuard PortProtector veri sızdırıl-

masını ve hırsızlığı, kuruma girilmesini 

ve kötü amaçlı yazılım kurulmasını 

önler 

� SafeGuard PortAuditor ile, güvenlik 

tehditlerinin kapsamlı biçimde rapor-

lanması 

� Cihaz türü, modeli ve tekil seri numa-

rasına bağlı olarak veri aktarımını 

saptar ve kısıtlar 

� Dosyaları türlerine göre inceler ve 

yetkisiz dosya türlerinin harici kayıt 

cihazlarının içine ve dışına aktarımını 

denetler 

� Harici kayıt cihazlarındaki bilgileri 

şifrelemek ve çevrim dışı kullanımı 

izlemek suretiyle hareket halindeki 

kurumsal bilgileri korur 

� Gerek USB, gerekse PS/2 üzerinden 

çalışan, donanımsal tuş vuruşu kayde-

dicileri engeller 

Yönetmesi kolay 
� Her etki alanı, grup, bilgisayar ya da 

kullanıcı için ayrı politikalar tanımla-

nabilir 

� Microsoft Active Directory® ve 

Novell® eDirectory™ entegrasyonu ile 

sağlanan, daha kolay yönetim olanağı 

� Şifrelenmiş işlem kayıtları ve uyarılar 

kolay raporlama ve denetim için yö-

netim konsolunda izlenebilir ya da 

kapsamlı analiz için üçüncü parti yazı-

lımlarla entegrasyon yapılır 

Kullanımı kolay 
� SafeGuard PortProtector arka planda 

şeffaf olarak çalışır; kullanıcıların çalış-

ma adetlerinin değiştirilmesi ya da 

son kullanıcı eğitimi gerekmez 

 Utimaco – Veri Güvenliği Şirketi –Hakkında 
Utimaco lider bir veri güvenliği çözümleri sağlayıcısıdır. Veri Güvenliği Şirketi olarak, orta ve büyük boydaki kuruluşla-

rın bilgi varlıklarını saldırılardan korumalarına ve mahremiyetleri ile bütünlüklerini bozmadan, gizlilik yasalarına uyma-

larına olanak verir. Utimaco’nun çözüm yelpazesinin tamamı, yalnızca özel güvenlik gereksinimlerini karşılayan, ücret-

siz, uç nokta ya da dahili şifreleme çözümlerinin aksine, 360°’lik tam koruma sağlar. Gelişkin SafeGuard Çözümleri 

verileri her koşulda (saklanan/durağan veriler, aktarımdaki/hareket halindeki veriler ya da işlenen/kullanılan veriler) 

yönetmeye ve güvence altına almaya yardımcı olurlar. Utimaco Avrupa, ABD ve Asya’da, dünya çapında bir iş ortakları 

ve bayiler ağı üzerinden, müşterilerine kapsamlı yerinde destek sunmaktadır. Daha fazla bilgi için www.utimaco.com 

adresini ziyaret ediniz. 



Giriş Noktası Denetimine Genel Bakış 
Fiziksel Arayüzler 

� USB 

� FireWire 

� PCMCIA 

� Secure Digital (SD) 

� Paralel 

� Seri 

� Modem 

� Dahili Giriş Noktaları 

Kablosuz Arayüzler 

� WiFi 

� Bluetooth 

� Kızılötesi (IrDA) 

Kayıt Cihazları 

� Çıkarılabilir Kayıt Cihazları 

� Harici Sabit Diskler 

� CD/DVD Sürücüleri 

� Disket Sürücüleri 

� Teyp Sürücüleri 

 

Sistem Gereksinimleri 
Donanım 

� Intel Pentium PC ya da benzeri 

� En az 25MB boş sabit disk alanı 

İşletim Sistemleri 

� Microsoft Windows 2000 

� Microsoft Windows XP Professional (tüm hizmet paketleri) 

� Microsoft Windows XP Tablet PC Sürümü 

� Microsoft Windows 2003 Server Standard Edition 

� Microsoft Windows 2003 (tüm hizmet paketleri) 

� Microsoft Windows Vista™ 

Dil Sürümleri 
� İngilizce, Japonca* 

 

Bağlantılar 

Anahtar Özellikler/İşlevsellik 
Güvenlik 

� İnce ayarlı denetim: Veri aktarımlarını gerçek içeriğin yanı sıra, 

cihaz türüne, modeline, tekil seri numarasına,dosya türüne göre 

de inceler ve kısıtlar 

� Veri koruma: Harici kayıt cihazlarındaki verileri şifrelemek ve 

çevrim dışı kullanımı izlemek suretiyle hareket halindeki şirket 

bilgilerini korur 

� Güvenlik hizmet aracı: Sessiz uygulama, fazladan konan çok kat-

manlı, tahrifat önleyicisi, güvenlik politikasının boşluklarından 

yararlanılmasını engeller 

Uç nokta güvenlik durumunun denetimi 

� Şirket uç noktalarına kimin ne bağladığının kapsamlı olarak görü-

lebilmesi 

� Tüm USB, PCMCIA, FireWire ve WiFi giriş noktaları üzerinde gö-

rüş olanağı 

� Tüm mevcut ve geçmiş cihaz bağlantılarının ayrıntılı kaydı 

� Yalın ve güçlü raporlama 

Sistem yönetimi 

� Politika esnekliği: herhangi bir etki alanı, grup, bilgisayar ya da 

kullanıcı için ayrı politikalar tanımlanabilir; politikalar Microsoft 

Active Directory® ya da Novell® eDirectory™’e ait örgütsel nesne-

lerle kolayca birleştirilebilir 

� Sezgisel yönetim: Microsoft Active Directory®, Novell® 

eDirectory™ ya da diğer ağ yönetim yazılımları ile sorunsuz bi-

çimde entegre olur 

� Kolay denetim ve görüş: Şifrelenmiş işlem kayıtları ve uyarılar 

Yönetim Konsolu’nda izlenebilir ya da kapsamlı analiz ya da anın-

da bildirimler için üçüncü parti yazılımlarla entegre edilebilir 

� Gelişkin politika zorlaması: Düşük düzeydeki giriş noktası trafiği-

nin bağımsız, çekirdek düzeyinde, gerçek zamanlı analizi ile 

Kullanımı kolay 

� Kullanıcıların alıştığı çalışma adetlerinde değişiklik gerekmez 

� Kullanıcılardan yüksek düzeyde kabul: Ek eğitim gerekmez 

Güvenlik Özelliklerinin Listesi 
� Giriş Noktası (Port) Denetimi 

� Cihaz Denetimi 

� Saklama Denetimi 

� Çıkarılabilir Ortam Şifreleme 

� Dosya Türü Denetimi 

� İçerik Araştırma 

� Dosya Adı İşlemlerini Kaydetme 

� Şifrelenmiş Cihazların Çevrim Dışı Çalışmasını İzleme 

� İnce Ayarlanabilen WiFi Denetimi 

� CD/DVD Ortamı Beyaz Listeleri 

� Melez Ağ Köprülerini Engelleme 

� Dahili Giriş Noktası Denetimi 

� U3 ve Otomatik Çalışma Denetimi 

� USB ve PS/2 Donanımsal Tuş Vuruşu Kaydedicilerini Engelleme 

� Cisco® NAC Entegrasyonu 

 

     * planlandı 

AVRUPA ORTADOĞU AFRİKA 

Utimaco Safeware AG 

Hohemarkstrasse 22 

DE-61440 Oberursel 

Germany 

Phone +49 (61 71) 88-14 44 

info@utimaco.com 

KUZEY & GÜNEY AMERİKA 

Utimaco Safeware Inc. 

10 Lincoln Road 

Foxboro, MA 02035 

USA 

Phone +1 (508) 543-10 08 

sales.us@utimaco.com 

ASYA PASİFİK 

Utimaco Safeware Asia Ltd. 

Unit 602, Stanhope House 

734 King’s Road, Quarry Bay 

Hong Kong 

Phone +8 52 25 20 26 08 

info@utimaco-asia.com 

JAPONYA 

Utimaco Safeware K.K. 

Nisso 16 Building, 3F 

3-8-8 Shin Yokohama, Kohoku-ku 

Yokohama 222-0033 

Japan 

Phone +81 (0) 45 470-1430 

info.jp@utimaco.jp  

 
 

BĐLSER Bilgisayar ve Yönetim Sistemleri A.Ş. 
Esentepe, Kasap Sok. 16/a Eser Đş Merkezi 34394 Đstanbul 
Tel : +90 212 275 0000  Faks : +90 212 266 3504 
www.bilser.com  
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