Ug Noktalar ve Cikarilabilir Ortamlar Uzerinden Veri Sizdirilmasini
Durdurabilirsiniz

Endustri istatistikleri strekli olarak, kuruluslara en belirgin tehdidin iceriden geldigini gostermektedir.
Sirket verilerinin % 70’ten fazlasi ug noktalarda tutulurken, yalnizca katkisiz ag gegidi glivenlik ¢oztiimleri
ve yazilan givenlik politikalari bilgi sizmasi risklerini azaltamaz. Artan sayida gikarilabilir kayit cihazi, fizik-
sel ve kablosuz arayiizler ve duyarl bilgilere erisimi olan kullanicilar u¢ noktalardan gerek kaza sonucu
gerekse kotl niyetle bilgi sizmasini gergek bir kurumsal tehdide dontstlirmustir. Bir USB ¢ubugu, sayisal
kamerayi ya da iPod’u bir kurulustaki u¢ noktalarin birine baglayip duyarli malzemelerle oradan ayrilmak
fazlasiyla kolaydir. Siniflandiriimis dahili aglarla acik dis aglar arasinda képru kurmak icin WiFi, Bluetooth
ya da bir 3G modemini kullanmak da esdeger kolayliktadir.

iste bunlar tam da SafeGuard PortProtector’in diizenlemek iizere tasarlandigi giivenlik riskleridir. Her ug
noktayl ve her araylzdeki her cihazi denetler ve kullanimi kolay ve esnek bilgi sizmasi dnleme islemini
garantiler. SafeGuard PortProtector gercek zamanli trafigi izler ve her tlrden arayiz ile harici kayit cihazi
icin uyarlanmis, ince ayarli givenlik politikalarini uygular.

»  Fiziksel araylzler: USB, FireWire, PMCIA, Paralel, Seri vb.
> Kablosuz arayuzler: WiFi, Bluetooth, Kizilotesi (IrDA)
> Harici kayit cihazlari: Cikarilabilir Ortamlar, CD/DVD, Disket Sur(culeri vb.

SafeGuard PortProtector cihaz tlrini, modelini ve hatta 6zglin seri numarasini inceler ve kisitlamaya
olanak tanir. SafeGuard PortProtector kayit cihazlari bakimindan, yoneticilerin tim kayit cihazlarini ta-
mamen engellemesini, salt okuma izni vermesini ya da cihazlardaki tim bilgileri sifrelemesini saglar. Yo-
neticiler bunlara ek olarak, bu cihazlara yazilan ya da onlardan okunan tiim dosyalari izleyebilir, engelle-
yebilir ve/ya da arkada islem kaydi tutturabilir.

SafeGuard PortProtector’a ek olarak, kapsaml bir arag¢ olan SafeGuard PortAuditor yoneticilerin sirkette-
ki u¢ noktalara kimin baglandigini gormesine yardim eder. Yoneticiler SafeGuard PortAuditor’i kullana-
rak, kimlik dogrulama isaretleri benzeri glivenli verim arttiricilari ile kitlesel kayit 6zellikli MP3 oynaticilar
benzeri potansiyel givenlik tehditlerini birbirlerinden ayirabilir. BT yonetimi raporlanan bu bilgileri
kullanarakisletme gereksinimlerine tam olarak uyan incelikte giivenlik politikalarini zorlayabilir.

Kapsamli bilgi sizmasini engelleme 6zelligi, kolay yonetimi ve kullanim kolayligi SafeGuard PortProtector’i
secilen ¢6zim haline getirmektedir.

Utimaco - —Hakkinda

Utimaco lider bir veri guivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buylk boydaki kurulusla-
rin bilgi varhklarini saldirilardan korumalarina ve mahremiyetleri ile bitinliklerini bozmadan, gizlilik yasalarina uyma-
larina olanak verir. Utimaco’nun ¢6zim yelpazesinin tamami, yalnizca 6zel guvenlik gereksinimlerini karsilayan, Ucret-
siz, ug¢ nokta ya da dahili sifreleme ¢éziimlerinin aksine, 360°’lik tam koruma saglar. Geliskin SafeGuard Coziimleri
verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan veriler)
yonetmeye ve givence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya gapinda bir is ortaklari
ve bayiler agi Gzerinden, musterilerine kapsamli yerinde destek sunmaktadir. Daha fazla bilgi igcin www.utimaco.com
adresini ziyaret ediniz.

Yararlari

SafeGuard PortProtector veri sizdiril-
masini ve hirsizhgl, kuruma girilmesini
ve kot amagh yazilim kurulmasini
onler

SafeGuard PortAuditor ile, glivenlik
tehditlerinin kapsaml bigimde rapor-
lanmasi

Cihaz tura, modeli ve tekil seri numa-
rasina baglh olarak veri aktarimini
saptar ve kisitlar

Dosyalari tlrlerine gore inceler ve
yetkisiz dosya tirlerinin harici kayit
cihazlarinin igine ve disina aktarimini
denetler

Harici kayit cihazlarindaki bilgileri
sifrelemek ve gevrim disi kullanimi
izlemek suretiyle hareket halindeki
kurumsal bilgileri korur

Gerek USB, gerekse PS/2 tizerinden
¢alisan, donanimsal tus vurusu kayde-
dicileri engeller

Her etki alani, grup, bilgisayar ya da
kullanicri igin ayri politikalar tanimla-
nabilir

Microsoft Active Directory® ve
Novell® eDirectory™ entegrasyonu ile
saglanan, daha kolay yonetim olanagi
Sifrelenmis islem kayitlari ve uyarilar
kolay raporlama ve denetim igin y6-
netim konsolunda izlenebilir ya da
kapsamli analiz igin Gglincl parti yazi-
limlarla entegrasyon yapilir

SafeGuard PortProtector arka planda
seffaf olarak galisir; kullanicilarin cals-
ma adetlerinin degistirilmesi ya da
son kullanici egitimi gerekmez
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Guvenlik

v

ince ayarli denetim: Veri aktarimlarini gergek igerigin yani sira,
cihaz tiriine, modeline, tekil seri numarasina,dosya tiriine gore
de inceler ve kisitlar

Veri koruma: Harici kayit cihazlarindaki verileri sifrelemek ve
cevrim disi kullanimi izlemek suretiyle hareket halindeki sirket
bilgilerini korur

Guvenlik hizmet araci: Sessiz uygulama, fazladan konan ¢ok kat-
manli, tahrifat énleyicisi, glivenlik politikasinin bosluklarindan
yararlanilmasini engeller

Ug nokta giivenlik durumunun denetimi

v

v

v
v

Sirket ug noktalarina kimin ne bagladiginin kapsamli olarak gori-
lebilmesi

Tim USB, PCMCIA, FireWire ve WiFi giris noktalari Gizerinde go-
rls olanagi

TUm mevcut ve gegmis cihaz baglantilarinin ayrintili kaydi

Yalin ve gl raporlama

Sistem yonetimi
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Politika esnekligi: herhangi bir etki alani, grup, bilgisayar ya da
kullanici igin ayri politikalar tanimlanabilir; politikalar Microsoft
Active Directory® ya da Novell® eDirectory™’e ait 6rgiitsel nesne-
lerle kolayca birlestirilebilir

Sezgisel yonetim: Microsoft Active Directory®, Novell®
eDirectory™ ya da diger ag yonetim yazilimlari ile sorunsuz bi-
¢imde entegre olur

Kolay denetim ve gorus: Sifrelenmis islem kayitlari ve uyarilar
Yonetim Konsolu’nda izlenebilir ya da kapsamli analiz ya da anin-
da bildirimler igin tGglincl parti yazihmlarla entegre edilebilir
Geliskin politika zorlamasi: Duslk diizeydeki giris noktasi trafigi-
nin bagimsiz, cekirdek diizeyinde, gercek zamanli analizi ile

Kullanimi kolay
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Kullanicilarin alistigl calisma adetlerinde degisiklik gerekmez
Kullanicilardan yiiksek diizeyde kabul: Ek egitim gerekmez

Giris Noktasi (Port) Denetimi

Cihaz Denetimi

Saklama Denetimi

Cikarilabilir Ortam Sifreleme

Dosya Turu Denetimi

icerik Arastirma

Dosya Adi islemlerini Kaydetme

Sifrelenmis Cihazlarin Cevrim Disi Calismasini izleme
ince Ayarlanabilen WiFi Denetimi

CD/DVD Ortami Beyaz Listeleri

Melez Ag Kopriilerini Engelleme

Dahili Giris Noktasi Denetimi

U3 ve Otomatik Calisma Denetimi

USB ve PS/2 Donanimsal Tus Vurusu Kaydedicilerini Engelleme
Cisco® NAC Entegrasyonu

* planlandi

Fiziksel Arayiizler

v

AN N N N NN

v

usB

FireWire

PCMCIA

Secure Digital (SD)
Paralel

Seri

Modem

Dahili Giris Noktalari

Kablosuz Arayiizler

v
v
v

WiFi
Bluetooth
Kizil6tesi (IrDA)

Kayit Cihazlan

v' Cikarilabilir Kayit Cihazlari
v" Harici Sabit Diskler
v' CD/DVD Surucdleri
v Disket Suriculeri
v' Teyp Surtculeri
Donanim
v"  Intel Pentium PC ya da benzeri
v' En az 25MB bos sabit disk alani

isletim Sistemleri
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Microsoft Windows 2000

Microsoft Windows XP Professional (tim hizmet paketleri)

Microsoft Windows XP Tablet PC Strimu
Microsoft Windows 2003 Server Standard Edition
Microsoft Windows 2003 (tiim hizmet paketleri)

Microsoft Windows Vista™

ingilizce, Japonca*

AVRUPA ORTADOGU AFRIKA
Utimaco Safeware AG
Hohemarkstrasse 22
DE-61440 Oberursel
Germany

Phone +49 (61 71) 88-14 44
info@utimaco.com

ASYA PASIFIK

Utimaco Safeware Asia Ltd.
Unit 602, Stanhope House
734 King’s Road, Quarry Bay
Hong Kong

Phone +8 52 25 20 26 08
info@utimaco-asia.com

KUZEY & GUNEY AMERIKA
Utimaco Safeware Inc.

10 Lincoln Road

Foxboro, MA 02035

USA

Phone +1 (508) 543-10 08
sales.us@utimaco.com

JAPONYA
Utimaco Safeware K.K.
Nisso 16 Building, 3F

3-8-8 Shin Yokohama, Kohoku-ku

Yokohama 222-0033
Japan

Phone +81 (0) 45 470-1430
info.jp@utimaco.jp

BILSER Bilgisayar ve Yonetim Sistemleri A.S.

Esentepe, Kasap Sok. 16/a Eser Is Merkezi 34394 istanbul
Tel : 490 212 275 0000 Faks : +90 212 266 3504
www.bilser.com
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