E-posta eklerinin ve diger dosyalarin kolayca sifrelenmesi

Gezici cihazlar, kisisel bilgisayarlar ve e-postalar igin etkin giivenlik

Veri guivenliginden sorumlu herkesin zaten bildigi gibi, sirket verilerinin cogu giiven iginde saklanmamakta ve/ya
da diiz metin bigiminde e-posta ile gonderilmektedir. Genel Anahtar Altyapilarinin (Public Key Infrtastructure-
PKI1) kullanimu ile, dahili ve harici iletisimlerin glivenceye alinmasi igin yapilan kampanyalar simdiye dek kapsamli
bir ¢6ziim saglamakta basarisiz olmustur.

SafeGuard PrivateCrypto bu glivenlik agiklarini kapatabilir. Gerek entegrasyonu, gerekse kullanimi kolay sifrele-
me saglar. PDAlar, dizUsti ve masalstl bilgisayarlardaki degerli, gizli bilgileri koruyabilir ve onlarin e-posta ile
gliven iginde gonderilmesini saglayabilir.

SafeGuard PrivateCrypto Microsoft Windows Gezgini ve Lotus Notes ya da Microsoft Outlook gibi standart e-
posta uygulamalari ile sorunsuz bigimde entegre olur. Mevcut BT altyapisi i¢in pahali yikseltmelere gerek yok-
tur! SafeGuard PrivateCrypto’nun kolayca anlasilan islevselligi, kullanicilarin ek egitime gereksinimlerinin olma-
masi anlamina gelir. Kullanicilar baglam menisiinde SafeGuard PrivateCrypto’yu etkinlestirmek igin basit bir
sag fare tiklamasi ile, istedikleri dosyalari sifreleyip kaydedebilirler.

SafeGuard PrivateCrypto gliniimiiziin karmasik BT ortamlarinda en biyik esnekligi sunmaktadir. Tium standart
gezici cihaz platformlarinda uygulanabilir, PDAlar, dizlisti ve masaustl bilgisayarlarda dosyalari gliven iginde
kaydeder. Bunlarin yani sira, kullanicilar alicinin cihazinda SafeGuard PrivateCrypto kurulmasi gerekmeksizin,
sifreli verileri e-posta ile kolayca aktarabilirler. Dosyalar kendi kendilerine agildiklari igin alicinin 6zel bir yazilima
gereksinimi yoktur. iletisim ortaklarina giivenli e-posta trafigi icin gereken, dosyayi sifrelemek ya da ¢6zmek igin
kullandiklari paroladir.

SafeGuard PrivateCrypto’nun kendisini daha da kullanici dostu haline getiren ve verilerin gizli kalmasini garanti-
leyen iki benzersiz islevi vardir: Kullanimi kolay, parolali giris unutulan parolalar sorununu ¢ézmek igin kullanigh

bir ydontem saglar ve “giivenli silme” islemi orijinal dosyalarin kayit ortamindan tamamen kaldirilmasini garanti-
ler.

Utimaco — Veri Guivenligi Sirketi —Hakkinda

Utimaco lider bir veri guivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buylk boydaki kurulusla-
rin bilgi varliklarini saldirilardan korumalarina ve mahremiyetleri ile bittnltklerini bozmadan, gizlilik yasalarina uyma-
larina olanak verir. Utimaco’nun ¢6zim yelpazesinin tamami, yalnizca 6zel guvenlik gereksinimlerini karsilayan, Ucret-
siz, ug¢ nokta ya da dahili sifreleme ¢éziimlerinin aksine, 360°’lik tam koruma saglar. Geliskin SafeGuard Coziimleri
verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan veriler)
yonetmeye ve givence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya gapinda bir is ortaklari
ve bayiler agi Gzerinden, musterilerine kapsamli yerinde destek sunmaktadir. Daha fazla bilgi igcin www.utimaco.com
adresini ziyaret ediniz.
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Yararlari

Gelistirilmis giivenlik

v

Sirketinizin gizli verileri ve kisisel
bilgileriniz igin etkin koruma

Her is ortagi ile, paylasimh bir BT
altyapisi olmadan dahi glvenli veri
alisverisi

Glvenli dosya silme

Dosyalari yetkisiz izlenmeye karsi
korur

Yanlis parolalarin girilmesi duru-
munda girisi geciktirme

Denenmis ve sinanmis kriptografi
ve veri sikistirma algoritmalari kul-
lanir

Uygulamasi kolay

Windows Installer kullanilarak, hizli
ve kolay kurulum ve dagitim
Yaygin E-posta uygulamalarinin
¢ogu ile entegre

Microsoft Windows Gezgini ile
entegre

Betik olusturma (Scripting) arayuzi
aracihgiyla, misteriye 6zel uygula-
malarla entegrasyon olanagi sunar
Ek altyapi gereksinimi yoktur

Kullanimi kolay
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Kullanicilar ya da yoneticiler igin
egitim gerekmez

Hizli ve maliyet-etkin gergeklestirim
Tim dosya bigimleri igin kolay ve
glvenli sifreleme

Tum SafeGuard PrivateCrypto paro-
lalari igin gtivenli, kullanimi kolay
giris islemi

SafeGuard Enterprise ile otomatik
parola isleme
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Guvenlik

v En gelismis sifreleme algoritmasi olan AES’i uygular

“Guvenli silme” islevi

istege bagli olarak tiim dizin agaglarinin sifrelenmesi

Parola ile glvenli girig

Kullanici her yanlis parola girdiginde yanit stresini arttirarak “kaba
kuvvet” saldirilarina karsi koruma saglar

Anahtarlar kullanicinin girdigi paroladan dretilir

Kendini agan dosyalar Uretme segenegi

Veri sikistirma

SafeGuard Enterprise ile baglantili olarak, sirketteki kullanici gruplarinin
arasinda, ek parolalar olmaksizin sifreli veri alisverisine olanak verir
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Sistem yonetimi
v' Ek altyapi ya da egitim gerektirmeyen, maliyet-etkin, hizla gergeklestiri-
len ¢ozim
v" Windows Installer (MSI) tabanli kurulum
Kullanimi kolay

v Kullanicilarin sifrelemeyi etkinlestirmek igin, Windows Gezgini’'nin bag-
lam menisiinde yalnizca sag fare tusuna tiklamasi s6z konusudur

v PDAlar, akilli telefonlar, dizlistli ve masaistu bilgisayarlardaki her tiir-
den gizli dosya igin kapsamli koruma

v' Tum parolalarin tek glivenli dizin icinde kolayca saklanmasi

Donanim

v Intel Pentium ya da esdeger islemcili bilgisayar
v" Windows Mobile ya da Symbian OS Cihazi

isletim Sistemi

v' Microsoft Vista
Microsoft Windows XP
Microsoft Windows 2000
Microsoft Windows NT Strim 4.0
Microsoft Windows 95, 98, ME
Windows Mobile 2003 / Windows Mobile 2003 Telefon Strimi
Windows Mobile 5.0 for Pocket PC / Pocket PC Telefon Stirim{,
Windows Mobile 6 hazirlanmaktadir
Symbian OS 9.x S60/3rd
Sifrelenmis UTI arsivlerini degis tokus eden ug farklh SafeGuard
PrivateCrypto modiili satin alinabilir — kendini agan dosyalar yalniz
ayni platform iginde miimkuindir:
v SafeGuard PrivateCrypto for Windows
(Windows 98 — Windows Vista)
v' SafeGuard PrivateCrypto for Symbian
(Symbian 9 Series 60 3rd Edition, 6rnegin Nokia E ve N Serisi)
v SafeGuard PrivateCrypto for Windows Mobile
(yalniz SafeGuard PDA ile kullanilabilir)
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v FIPS 140-2 (kriptografik kitaplik
degerlendirmededir)

v Designed for Windows Mobile

v" Symbian Signed
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Microsoft Outlook ve Outlook Express, Netscape Messenger, Lotus Notes
ve Pocket Explorer (Windows Mobile) gibi E-Posta uygulamalarina sifreli
eklerin génderilmesine yonelik bir islev ekler

Toplu islemler ve Visual Basic uygulamalari igin (PC Windows platformu)
komut satiri ve OLE arayiizi

Miusteriye 6zgi PDA uygulamalari igin (Windows Mobile platformu) API
arayuzi

AES (Rijndael) 128 ikil anahtar uzunlugu, 256 ikil anahtar uzunlugu (Yalniz
PC Windows strimd)

Karigtirma: SHA-1, SHA-2

PKCS#5

ingilizce, Almanca, Fransizca

Ayrica Symbian siiriimiinde: italyanca, ispanyolca, Portekizce, Yunanca,
Lehge, Tiirkge, ABD ingilizcesi, Kanada Fransizcasi, Brezilya Portekizcesi
CD/DVD Suriculeri

Disket Suriculeri

Teyp Surtculeri
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