Data in Motion

Push Mail hizmetleriicin E-posta guvenligi

v' Dahili e-posta sifrelemesi ve \ :
Push Mail servislerinin glivence- Wy
ye almak igin etkin uygulama \'\

v' Dahili e-posta sifrelenmesi tara- \
findan engellenmeksizin merkezi
e-posta taramasina (anti-virls
vb.) olanak saglar

v S/MIME ve OpenPGP’yi destekler

v' Dinamik anahtar ve sertifika
Uretimi icin entegre Utimaco
Uyumlu Anahtar Sunucusu

v' Gugll ve gok glivenli sistem mi-
marisi

v" Son kullanici igin seffaf

v' AntivirUs glvenligi standartlariyla
birlikte ¢alisabilmesi ylksek kulla-
nici kabulii diizeyleri anlamina

gelir
Gezici e-posta glivenliginiz icin Akilli Ag Gegidi Y S/MIME ve OpenPGP icin entegre
anahtar sunucusu
Sirketler ve kamu kurumlarinin kullandigi e-posta sunucularinin lzerindeki e-postalar genellikle v Merkezi, rol tabanli ydnetim
sifrelenmeden saklanir. Dolayislyla, yetkisiz kisilerin gizli e-postalari izlemesi ve casusluk ya da v' Kendini agiklayici yénetim araylzi

suistimal ile kurulus icin ciddi zarara neden olmalari oldukga kolaylasir. Bu durum 6zellikle bir Push
Mail servisi kullanilirken gegerlidir: Servis saglayicinin itme Merkezi (Push Center) ile iletisim kuran
sunucunun kurulusun tiim posta kutularina tam erisimi oldugu igin, e-postalar ilgili gezici kisisel
cihazlara iletilebilmektedir.

SafeGuard PushMail gilivenlige iliskin tiUm kaygilarinizin ¢ézimudur: Artik tim e-postalar Utimaco
teknolojisi ile dahili olarak sifrelenebilmektedir. SafeGuard PushMail dahilinde kullanilan Uyumlu
Anahtar Sunucusu gereken sertifikalari, personelinizin ¢alisma yontemini herhangi bir bigimde de-
gistirmeksizin, Uretir, yonetir ve dagitir. Artik alici igin simdiye dek higbir sertifika bulunmasa dahi,

v" Uygulama ana fikri hizli kurulum
ve canli operasyon anlamina
gelmektedir

v" Mevcut PKI, e-posta ve dizin
altyapilarina sorunsuz entegras-

dahili e-postalar sifrelenebilir. SafeGuard PushMail size baslica iki avantaj sunmaktadir: v \E/::osta trafigini giivenceye al-
v' Kurulusunuzun agindaki gezici kisisel cihazlar icin elektronik iletilerin ugtan uca tam giivenli- mak igin merkezi kurallar kimesi
gini saglar. ve anahtar yénetimi
v Tim e-postalarin sifrelenip dahili olarak saklanmasi, onlara kurulus iginde yetkisiz erisimi V' Kiguk kurulumlardan kurumsal
onler. buyuklikte, kimelenmelerin

oldugu isletim tirlerine varana

SafeGuard PushMail Utimaco’nun giict kanitlanmis SafeGuard MailGateway teknolojisine dayanir - .
dek 6lgeklenebilir

ve Ozellikle merkezi bir ag gecidi olarak kullanilmak tzere tasarlanmis, gligclendirilmis, performansi
optimize edilmis bir Linux sisteminin mimarisinden yararlanir.

SafeGuard PushMail kurulusunuzun dahili e-posta iletisimi ve PushMail uygulamalari igin kapsaml
merkezi koruma saglar: Kiiglik kurulumlardan kurumsal blyuklikte, kimelenmelerin oldugu isletim
tdrlerine varana dek olgeklenebilir.

SafeGuard PushMail — Akilli dahili e-posta giivenligi.

Utimaco - —Hakkinda

Utimaco lider bir veri glivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buylk boydaki kurulusla-
rin bilgi varhklarini saldirilardan korumalarina ve mahremiyetleri ile bltiinliklerini bozmadan, gizlilik yasalarina uyma-
larina olanak verir. Utimaco’nun ¢6zim yelpazesinin tamami, yalnizca 6zel givenlik gereksinimlerini karsilayan, tcret- > p
siz, ug¢ nokta ya da dabhili sifreleme ¢ozlimlerinin aksine, 360°’lik tam koruma saglar. Geliskin SafeGuard Coztmleri

verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan veriler) utl ma co
yénetmeye ve guivence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya gapinda bir is ortaklari s a f

ve bayiler agi Gizerinden, musterilerine kapsamli yerinde destek sunmaktadir. Daha fazla bilgi i¢cin www.utimaco.com

adresini ziyaret ediniz.
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E-postalardaki degerli kurumsal ve kisisel bilgileri korur

SMTP tabanli antiviris altyapilarinda kullaniimak icin kapsamli,

olceklenebilir, merkezi glivenlik ¢ozim

Kurallar kiimesinin esnek olarak tanimlanmasi
Denenmis ve sinanmis glvenlik algoritmalarini kullanir
S/MIME ve OpenPGP’yi destekler

Otomatik antivirls sifreleme ve sifre gozme

S/MIME ve OpenPGP icin otomatik anahtar ve sertifika tiretimi

S/MIME ve OpenPGP igin entegre LDAP Anahtar Sunucusu
Dinamik sertifika Giretimi icin Uyumlu Anahtar Sunucusu
Dizin hizmetleri ve anahtar sunuculari igin destek

Entegre sistem givenligi

Sistem Yonetimi
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isletim sistemlerinin ve uygulamalarin kolay ve merkezi
kurulum, ayarlama ve yonetimi

Rol tabanli yonetim

Mevcut PKI sistemleri ve Dizin hizmetleri ile kolayca enteg-
rasyon

Yiksek performans ve sistem guivenligi

Uygun yedekleme ve geri dondiirme

Hizli ve kolay bakim

Yoénetim igin ayrintili gevrim igi yardim

Sertifika denetimlerinin ve gliven hiyerarsilerinin esnek
olarak ele alinmasi

Kullanimi kolay

v
v
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Donanim
v
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Ug kullanicilar igin seffaf
Ug kullanicilar igin tanimlanabilen durum mesajlari
Yiksek kullanici kabulti dizeyleri : Ek egitim gerekmez

Intel Pentium Ill ya da tzerinde islemci
En az 128 Mb RAM

IDE/SCSI/SATA sabit disk

IDE/SCSI CD-ROM suriiclisu

Ethernet ag bagdastirici

isletim Sistemi

v Linux tabanli isletim sistemini igeren, glivenli, gliglendirilmis sistem

ortami
Kurulum

v" CD-ROM lizerinden tam kurulum

Yonetim

v Ayrintili gevrim igi yardim igeren web yonetimi

v' SafeGuard PKI

v" SafeGuard CryptoServer donanimsal giivenlik moduli

LDAP(S), OCSP
S/MIME, OpenPGP
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SMTP, HTTP(S), SSH, SCP, FTP, NTP, SNMP

X.509, PEM, DER, PKCS#7, PKCS#12, CRL
OpenPGP anahtarlari, PGP/MIME, PGP/Inline, HKP

Asimetrik sifreleme: RSA, DSA, El Gamal

v Simetrik sifreleme: RC2, RC4, DES, 3DES, Blowfish, Twofish, Cast5,

AES, AES192, AES256

v' Karigtirma: MD2, MD5, MDC2, SHA, SHA-1, RipeMD160

v Ingilizce, Almanca

Utimaco Safeware AG
Germanusstrasse 4
DE-52080 Aachen

Almanya

Telefon +49 (241) 16 96-20 0
Faks +49(241) 16 96-199
info@utimaco.com

www.utimaco.com

Utimaco Safeware Inc.
10 Lincoln Road, Suite 102
Foxboro, MA 02035

ABD

Telefon +1 (508) 543-10 08
Faks +1(508) 543-1009
sales.us@utimaco.com
www.utimaco.com

BILSER Bilgisayar ve Yonetim Sistemleri A.S.
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Tel : 490 212 275 0000 Faks : +90 212 266 3504
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