Ofiste ¢alisan ve gezici elemanlar igin, politika tabanl erisim de-
netimine yonelik, uyarlanabilen giivenlik siiiti

GUnlmiizin ag yapisindaki isletme ortami ve gezici bilgi-islemin engellenemeyen ve hizh ¢ikisi, bir
isletmenin BT altyapisini, basari icin anahtar bir bilesene déniistirmistir. Ote yandan, BT altyapi-
sinin birgok potansiyel zayif noktasi vardir. Sunucular ve kisisel cihazlarda tutulan duyarl bilgiler
aninda koruma gerektirir ve sistemin devrede kalmasi isin surekliligi i¢cin 6n kosullardan biridir.

Demek ki, BT altyapisina yapilan yetkisiz erisim dnemli bir sorundur. Giivenlik konulari arasinda
cihazlara, uygulamalara ve sirket agina yetkisiz erisimi yasaklamak ve kullanicilarin yetkisiz yazilim
ve donanim kurmasini engellemek bulunmaktadir.

Kuruluslar gtivenlik politikalarini kurmak icin ciddi ¢abalar gésterseler de, politikayl zorlayacak
araglardan genellikle yoksundurlar. SafeGuard Advanced Security bu boslugu doldurmaktadir.
SafeGuard Advanced Security’nin yedi modiild, kullanicilarin degisik platformlarda ¢alismasindan
ya da degisik cihazlara (kisisel bilgisayarlar, dizlsti bilgisayarlar ya da ug hizmeti veren sunucular)
erismesinden bagimsiz olarak, gereksinimlere gére uyarlanmis bir giivenlik ¢6zimu saglamakta-
dir.

= Advanced Security base (BASE) gliclii kimlik dogrulama o6zelligi ile, sisteme giris isleminin
yerini almaktadir.

= Application Specific Access Rights (ASAR) kullanicilar, uygulamalar ve bilgilerigin tG¢ boyutlu
erisim haklari getirmektedir.

= Plug and Play Management (PnP) Tak-Calstir niteligindeki cihazlarin merkezi denetimine
olanak saglar.

Kapsamli giivenlik 6zellikleri, kolay yénetimi ve kullanim kolayligi SafeGuard Advanced Security’i
dogru segenek haline getirmektedir.

Utimaco - Veri Giivenligi Sirketi —=Hakkinda

Utimaco lider bir veri glivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buytik boydaki kurulus-
larin bilgi varliklarini saldirilardan korumalarina ve mahremiyetleri ile bittnliklerini bozmadan, gizlilik yasalarina
uymalarina olanak verir. Utimaco’nun ¢6ziim yelpazesinin tamami, yalnizca 6zel glivenlik gereksinimlerini karsilayan,
Ucretsiz, ug nokta ya da dahili sifreleme ¢oztimlerinin aksine, 360 lik tam koruma saglar. Geliskin SafeGuard C6ziim-
leri verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan
veriler) yonetmeye ve glivence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya ¢apinda bir is
ortaklari ve bayiler agi lzerinden, musterilerine kapsaml yerinde destek sunmaktadir. Daha fazla bilgi igin
www.utimaco.com adresini ziyaret ediniz.
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Gelistirilmis giivenlik
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Heterojen ortamlarda (goklu isletim
sistemleri, coklu cihazlar — kisisel bilgi-
sayarlar, dizistu bilgisayarlar, ug hiz-
meti veren sunucular) sirket geneline
yayilan bir glivenlik politikasinin kolay-
ca yuratilmesi

Geligkin sistem kullanilabilirligi/dengesi
ve boylelikle yetkisiz program kurulu-
muna karsi etkin koruma ile garantili is
surekliligi

Yetkisiz erisim ve yanlig kullanima karsi
koruma

Yetkisiz gevre birimlerinin baglanmasi-
na karsi koruma

Sistemden igeri/disari yetkisiz veri ak-
tarimina karsi kapsamli koruma

Uygulamasi kolay

>

Active Directory igin Microsoft Yonetim
Konsolu (MMC) ve Novell yonetim
araglari ile entegre yonetim

Artan sistem butunlGga / kullanilabilir-
ligi ile, yardim masasinin is yukindn
azalmasi ve kullanicilar igin parola yo-
netiminin kolaylagmasi

Moddler mimari araciligiyla, gereksi-
nimlere uyarlanmis giivenlik

Kullanimi kolay

>

Tim kullanici birimlerinin seffaf olarak
uygulanmasi sayesinde egitim cabasi
gerekmez

Removable Media Management
(Cikarilabilir Ortam Yonetimi) sayesin-
de, artik kullanilmayan dosya stirimle-
rinin yiklenmesinin kesin olarak engel-
lenmesi

Guvenli ve etkin istemci paylasimi ile
artan uretkenlik ve/ya da varlik kullani-
mi

Tak-Cahstir cihazlari tim haklari ile
sinirsiz olarak kullanilabilir
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Temel modiil

v' Gelistirilmis parola kurallari ve akilli kartlar ve/ya da PIN Uzerinden,
ayrintih kimlik dogrulama

v' Etki alani kullanicilari arasinda hizli ve glivenli istemci paylagimi:
akilli kartin gikarilmasi ve takilmasi yinelenen cikis/giris islemleri
olmaksizin, kisisel masaistini giivenle kapatip yeniden agar

v' Gulvenlik olay kayitlarinin kapsamli olarak tutulmasiZ

Windows Installer (MSI) tabanli kurulum

v' Microsoft Yonetim Konsolu (Microsoft Management Console-MMC)
ve Novell yonetim araglari ile tam entegrasyon

v' Mevcut ayarlarin tam olarak sunumu igin Configuration Viewer
(Ayar izleyici)

<

Tak-Calistir (Plug and Play-PnP) Yonetimi

v' Tak-Galistir niteligindeki cihazlar igin kullanim denetimi
v' Kullanim izni cihaz sinifina (strrlictiler, yazicilar, vb.) ya da be-
lirli cihazlarin cihaz kimligine bagh olarak verilebilir ya da veril-
meyebilir
v' ASAR modilu ile baglantili zorlayici stirlici adreslemesi cihaza
0zgu erisim ve disariya veri aktarma haklarinin tanimlanmasina
olanak saglar
v' SafeGuard LAN Crypt ile baglantili zorlayici stirlicti adreslemesi
cihaza 6zgu sifreleme kurallarinin tanimlanmasina olanak sag-
lar
Uygulamaya Ozgii Erisim Haklari (Application Specific Access
Rights-ASAR)

v' Kullanicilar, veriler ve uygulamalar arasindaki etkilesimi denetlemek
icin erisim haklarinin 3 boyutlu yonetimi

Donanim

v"Intel Pentium ya da benzer islemcili kisisel bilgisayar
v' (Tum modullerin tam kurulumu igin) En az 35 MB bos disk alani

isletim Sistemi
v Microsoft Windows XP / 2000

v" Microsoft Windows 2003 Server Standard Edition
v' (Yénetim igin) Novell Server 5.1/ 6.0

v' Citrix istemci, 6.31 Citrix Metaframe XP FR2

v" IBM CSS 5.20 ya da Gzeri

Ag

v" Microsoft tarafindan desteklenen tiim aglar

v' Tim sabit diskin ya da gikarilabilir ortamin temel olarak sifrelenmesi
icin SafeGuard Easy

v' Cep bilgisayarlarini korumak igin SafeGuard PDA

v" Dosyalarin/klasorlerin seffaf olarak sifrelenmesi igin SafeGuard LAN
Crypt

v Istemcinin sisteme girisinde Novell-Client ve diger
Urinler desteklenmektedir

v Novell ZENWorks

v" Ug Nokta Hizmet Sunucusu (Terminal Server)
dahil, Citrix Metaframe

v' IBM Client Security Yazilimi (CSS ve ESS)

v' PKCS#11 tzerinden akilli kart ya da USB isaretleri
(token)

CaEPuTIvE GETLE -

v MS GINA istemci araylizi
v" Novell IntranetWare istemci arayizi
v' Biyometrik kimlik dogrulama araytizti (PKCS#11 PAP)
v' PCKS#11
eTokeny/
v PC/SC Emabled

v Ingilizce, AlImanca, Fransizca (Temel modiil)

v’ PKCS#11, AES (256 and 128 bit), Rijndael (256 bit), IDEA (128 bit), DES
(56 bit), 3DES (168 bit), Blowfish-8/16 (256 bit), Stealth-40 (40 bit)

v ingilizce, Almanca, Fransizca
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