Dizisti ve kisisel bilgisayarlar icin kolay ve seffaf sabit disk sifrelemesi

Ister ofiste, ister hareket halinde olsun, PC glivenligi icin
Nihai Cozim

Veriler sirket ve kuruluslarin sahip oldugu en degerli varliklardandir. “Gezici bilgi-islem” kavrami hayata geg-
tikten sonra, bu varliklar eskiye gore ¢ok daha fazla tehlike altindadir: Duyarh bilgiler dizlisti bilgisayar ve
cikarilabilir kayit ortamlarinda, herhangi bir glivenlik duvari korumasi olmaksizin saklanmaktadir. Mobil cihaz
ve ortamlar Uzerinde saklanan duyarli ve degerli bilgilerle birlikte, stirekli kaybolma ya da galinma riski altin-

dadir. Bir sirket ya da kurulusun yonetim ekibi verilerin korunmasi igin gereken tim 6nlemleri almaktan so-
rumludur.

SafeGuard Easy bu korumayi saglar: Yetkisiz hicbir kullanici cihaza erisemez, bilgileri okuyamaz ve cihazi
sirket agina girecegi bir arag olarak kullanamaz. Bir cihaz yetkisiz ellere gegerse, sabit disk ¢ikarilsa dahi, veri-
ler gliven iginde korunmaktadir. Tim sabit diskin sifrelenmesi ve isletim sisteminin baslamasindan énce gali-
san bir kullanici kimligi dogrulama stireci saglam bir koruma sunar. SafeGuard Easy ister tek bir dizUst, ister
on binlerce kisisel bilgisayar korunacak olsun, IT guivenlik politikasinin kolayca gergeklestirilmesine ve zorlan-
masina olanak verir. SafeGuard Easy kullanici hatalarina karsi tam olarak glivenlidir. Arka planda seffaf olarak
calistigl icin son kullanicilarin egitimden gegcmesi ya da calisma aliskanliklarini degistirmesi gerekmez.
SafeGuard Easy glivenlik sorumlulari, IT yoneticileri ve sistem yoneticilerine seffaf glivenlik, glivenlik politika-
sinin kolay gergeklestirimi ve yalin bir uygulama sunmaktadir.

Dizlistli ve masalsti bilgisayarlarin her glin galindigi ve bilgisayar korsanlarinin sirket sirlarina saat basi sal-
dirdigi bir diinyada, SafeGuard Easy isletmeler igin bir gerekliliktir.

Utimaco - —Hakkinda

Utimaco lider bir veri glivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buytik boydaki kurulus-
larin bilgi varhklarini saldirilardan korumalarina ve mahremiyetleri ile bitlnliklerini bozmadan, gizlilik yasalarina
uymalarina olanak verir. Utimaco’nun ¢6ziim yelpazesinin tamami, yalnizca 6zel glivenlik gereksinimlerini karsilayan,
Ucretsiz, ug nokta ya da dahili sifreleme ¢oztimlerinin aksine, 360 lik tam koruma saglar. Geliskin SafeGuard C6ziim-
leri verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan
veriler) yonetmeye ve glivence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya ¢apinda bir is
ortaklari ve bayiler agi lzerinden, musterilerine kapsaml yerinde destek sunmaktadir. Daha fazla bilgi igin
www.utimaco.com adresini ziyaret ediniz.

Yararlari

Gelistirilmis giivenlik
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Kisisel ve dizlistu bilgisayarlarin yetkisiz
erisime karsi milkemmelen korunmasi
Sabit disk ve gikarilabilir ortamlardaki
bilgilerin yetkisiz erisime karsi mikem-
melen korunmasi

Verilerin glvenli bicimde sifrelenme-
sinden o6tird, satis, hurdaya ¢ikarma ya
da kiralanan cihazlarin iadesi durumun-
da, veri temizleme ya da sabit diski
imha etme isleri icin ek maliyetin olma-
masi

Parmak izi, TPM yongasi gibi mevcut BT
glvenlik ortaminda rahat entegrasyon
Uyku ve bekleme dahil olmak tizere her
enerji kipinde glvenli koruma

Common Criteria EAL3 ve FIPS 140-2'ye
gore sertifikal

Uygulamasi kolay

Son kullanicinin miidahalesi olmadan,
ag tzerinden hizli baslangig

Merkezi konsoldan kolay yonetim
Unutulan sifrelerin kolayca sifirlanmasi
ile, yardim masasinin is ytkinin azal-
tilmasi

CSS ve Computrace’in yani sira
Lenovo’nun TVTs Rescue and Recovery
¢o6zimiuyle birlikte calisabilir

Kullanimi kolay
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Arka planda tam otomatik sifreleme —
¢alisma adetlerinin degistirilmesi ya da
kullanici egitimi gerekmez

Kanitlanmis giivenlik ¢coziimii — diinya
¢apinda 4 milyonun lzerinde dizlstu
ve kisisel bilgisayarda SafeGuard Easy
var
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Giivenlik

v' Sifre, parmak izi ya da isaret (token) kullanilarak agilis dncesinde kimlik dogru-
lama, istege bagli olarak sekiz adede kadar isletim sistemi bolimiine uygula-
nabilir
v' Kurulusa 6zg sifre kurallari
v Istege bagli isaret ya da parmak izi ile kimlik dogrulama

v' Kapsamli sifreleme becerileri
v' Dosya sisteminden (6rnegin NTFS, FAT) bagimsiz olarak, tam ya da kismi

sabit disk sifreleme
v' Harici ortam (6rnegin disketler, ZIP ve JAZ diskler, USB bellek cubuklari)
sifreleme

v' Karmagsik ve etkin sifreleme algoritmalari
v' AES (256 ve 128 bit), IDEA (128 bit) ve digerleri

v' Givenli anahtar yénetimi: Sifreleme anahtari girilen sifreden dinamik olarak
Uretilir — diskte saklanmaz

v' Givenli uyku
v' “Diskte Askida Kalma” (Suspend to Disk) kipinin sifrelenmesi (uyku imajt)
v' Sirdirme isleminden sonra kimlik dogrulama

v' Sifreleme anahtari Uretimi ve kimlik dogrulama islemi icin TPM yongasi kulla-
nimi (6rnegin IBM ESS destegi) kullanimi

v' Coklu isletim sistemlerini ve/ya da ayni cihaz lzerinde giivenceye alinmis/
alinmamis bolimleri desteklemek igin entegre Agilis Yoneticisi (Boot Manager)

Sistem yonetimi

v' Windows Installer (MSI) tabanli kurulum

V' Istege bagh merkezi yénetim konsolu

v' Ayar dosyalarinin istemciler igin kuyruklanmasi ve dagitilmasi

v Istemci ayarlarinin merkezde toplanmasi

Uzaktaki istemcilerin yonetimi igin uzaktan yonetim konsolu

Yonetim gorevlerini otomatiklestirmek icin betik (script) olusturma araytizi

Aclilis 6ncesi olaylarinin kaydi

LAN’da Guvenli Uyanis (Secure Wake)

Kullanim Kolayh g1

A VAN NN

isletim sistemine Tekil Giris (Single-Sign-On)

Kullanici midahalesi olmaksizin otomatik sifreleme

Etkin algoritmalar — performansa ihmal edilebilecek boyutta etki

Unutulan sifreleri gevrim ici baglanti gerekmeden sifirlamak igin gtivenli ve
guclt sinama/yanitlama yordami

ANENENEN

Donanim

v Intel Pentium PC ya da benzeri
v" Enaz 25MB bos sabit disk alani

isletim Sistemi

v’ Microsoft Windows XP / 2000

v/ Microsoft Windows 2003 Server Standard Edition

v’ istege bagli merkezi yonetim icin Microsoft SQL Server 2000 (SP3)
ya da 2005
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Microsoft-tarafindan desteklenen tiim aglar

v' Common Criteria EAL3 4
v FIPS 140-2 ‘E THComman Critaria
v' Nato Restricted v
v' Aladdin eToken enabled
j RSA Secured o
EnCase compatible
TrRUSTID cTokeny'
. B Pnahled

v' Diger akilli kartlar, merkezi denetim, Coklu Masadst, SSO, PnP yone-
timi, Uygulamaya Ozgii Erisim Haklari vb. icin destek eklentileri olarak,
SafeGuard Advanced Security modiilleri.

v' Calisma grubu tabanli dosya/klasér sifrelemesi igin SafeGuard LAN
Crypt.

v" Opsiyonel SafeGuard CryptoServer Donanim Giivenlik Modiili ile,
SafeGuard Easy Web Yardim Masasi ya da Challenge/Response
(Sinama/Yanitlama) Yardim Masasi icin Web Selfhelp (Kendi kendine
yardim) )

v' Aladdin Token Management System — TMS (isaret Yonetim Sistemi)
icin tak-galistir eki

v' Lenovo Rescue and Recovery™ (RnR) ile uyum sertifikali. RnR’in bilgi-
leri SGE ile sifrelenmis sabit diskleri yedeklemesine ve geri dondiirme-
sine olanak saglar. (isletim sisteminin timiuyle geri dondurilmesi bile
mimkindur)

v"  Calinan diziistii bilgisayarlari bulmak igin Absolute Software’in
Comﬁlu)trace’i ile uyumlu. (Lenovo'nun TVT lerinden, yeni CT strimu
gerekli

v'  SafeGuard Easy tim onde gelen yazilim dagitim araclari (6rnegin
LANDesk) ile uyumludur.

v" Acllis 6ncesinde kimlik dogrulama igin RSA SID 800, Aladdin eToken
PRO (32KB, 64KB ya da NG OTP) ya da Verisign USB isareti

v'  PKCS#11 Uzerinden diger akilli kartlarla entegrasyon (Fazladan,
SafeGuard Advanced Security moduli gereklidir)

v" Lenovo PC ve diziistii bilgisayarlarda (5x, 6x Serileri ve harici okuyucu),

acihis 6ncesinde parmak izinden kimlik dogrulama

v" Yinelenen yénetim gérevlerini otomatiklestirmek icin betik (script) olus-
turma API’si

v/ PKCS#11, AES (256 and 128 bit), Rijndael (256 bit), IDEA (128 bit), DES
(56 bit), 3DES (168 bit), Blowfish-8/16 (256 bit), Stealth-40 (40 bit)

v ingilizce, Almanca, Fransizca
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