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Grup tabanlh ve saydam, ¢ok kullanicil sifreleme
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Gizli bilgilere iceriden ya da disaridan yapilan yetkisiz erisimlere
karsi 6zel koruma

Birgok veri koruma olgltl bir sirketin disindaki tehlikelerle karsilasmak Gzere tasarlanmis olup, icerideki pek ¢ok
risk goz ardi edilir. Oysa gizli sirket bilgilerinin kotiiye kullaniminin neden oldugu potansiyel zarar tamamen
aynidir. Hemen her kurulusta is raporlar, K belgeleri, misteri verileri ve arastirma sonuglari gibi degerli bilgiler
koruma olmadan elektronik ortama kaydedilir. Halihazirdaki; bilgileri merkezi olarak sunucularda saklama, gok
siteli isyeri aglari ve gezici veri kayit ortamlarinin kullanimi pratiklerinin anlami, glivenlik risklerinin giderek art-
masidir. Giderek artan sayida kurulus maliyetleri azaltmak igin, BT bolimlerinin islevlerini dis kaynaklardan
karsilarken, gizlilik konusundaki kaygilari da buna paralel bigimde artmaktadir.

Asil gereken, bir kurulustaki duyarli bilgilere yalnizca yetkili kullanici gruplarinin erisimine izin veren bir giivenlik
¢6zUmudir. Kurum personeli olan sistem yoneticileri ya da dis kaynak sirketinin elemanlarinin dahi gizli bilgileri
gdrmelerine izin verilimemelidir. iste SafeGuard LAN Crypt tam olarak bu giivenlik sorununu ¢ézmek iizere ta-
sarlanmigtir.

SafeGuard LAN Crypt gizli dosyalarin etkin bicimde korunmasi igin tam otomatik dosya sifrelemesinden yararla-
nir. SafeGuard LAN Crypt‘te Sistem Yoneticisi ile Glivenlik Yoneticisi’nin rolleri kesin olarak tanimlanmistir. Bu
ozellik ona veri glvenligini ele alma konusunda 6zgln bir avantaj saglar. Sistem Yo&neticisi sistemi her zaman
oldugu gibi yonetebilir ancak elinde herhangi bir dosyayi desifre edecek arag bulunmaz. Bunun nedeni, anahtar-
larin kendi adina, saklanmis, sifreli dosyalara erisemeyen Glvenlik Yoneticisi tarafindan yonetilmesidir.
Guvenlik Yoneticisi calisma gruplari ya da kisisel kullanicilarin bireysel erisim haklarini sirket givenlik ilkeleriyle
uyum iginde tanimlar. Sonra bu erisim haklari sifreleme profilleri icinde bir araya getirilir. Bunun anlami her
kullaniciya, serbest birakilmis dosyalari normal bigcimde ve diiz metin halinde okuyabilecegi, profiline bagl, tekil
bir “anahtar grubunun” atanmasidir. Yetkisiz kisiler yalnizca sifrelenmis, okunamayacak bir karakter katari gore-
bilir.

SafeGuard LAN Crypt kullanicilari galisma bigimlerini degistirmeye zorlamaz. Sifreleme sireci seffaf olup, arka
planda gériinmez olarak galisir. SafeGuard LAN Crypt degisik tlirden bellek ortamlari, ag surtclleri ya da dosya
sunuculari, sabit diskler ve gikarilabilir ortamlarla ug nokta hizmeti sunucularinda kullanilabilir.

SafeGuard LAN Crypt bir sirketin tiim verileri icin kapsamli koruma saglar. Olgeklenebilir, dolayisiyla kiigiik gegi-
ci ekiplerde, bolimlerde ve proje gruplarinda ya da kurumlarin tamaminda kullanilabilir.

SafeGuard PrivateDisk — Akilli dosya sifreleme.

Utimaco - —Hakkinda

Utimaco lider bir veri guivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buylk boydaki kurulusla-
rin bilgi varhklarini saldirilardan korumalarina ve mahremiyetleri ile bitinliklerini bozmadan, gizlilik yasalarina uyma-
larina olanak verir. Utimaco’nun ¢6zim yelpazesinin tamami, yalnizca 6zel guvenlik gereksinimlerini karsilayan, Ucret-
siz, ug¢ nokta ya da dahili sifreleme ¢éziimlerinin aksine, 360°’lik tam koruma saglar. Geliskin SafeGuard Coziimleri
verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan veriler)
yonetmeye ve givence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya gapinda bir is ortaklari
ve bayiler agi Gzerinden, musterilerine kapsamli yerinde destek sunmaktadir. Daha fazla bilgi igcin www.utimaco.com
adresini ziyaret ediniz.
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Kullanici gruplari ve bireysel kullanici-
lar igin seffaf veri glivenligi

TUm standart ortamlarda ve hetero-
jen platformlarda sifreleme

Sistem ve glivenlik yonetimi arasinda
glc bolisimu

Sirket genelinde bir gtivenlik politika-
sinin kolayca gergeklestirilmesi
Kullanici gruplarti igin esnek sifreleme
kurallarinin tanimlanmasi

Karmasik olmayan PKI entegrasyonu
ve sertifikalar, akilli kartlar ve USB
isaretleri (token) icin destek

Heterojen BT altyapilarinda sorunsuz
entegrasyon

Mevcut dizin ya da etki alanlari kulla-
nilarak, karmasik olmayan, merkezi
yonetim

Mevcut BT altyapisi igin ek yiikseltme-
ler gerekmez

Bireysel kullanicilarin gruplarindan
sirket boyutunda kullanima varana
dek olceklenebilirlik

Alisiimis ¢alisma ortamlarina enteg-
rasyon sayesinde kolay kullanim
Kullanicilar agisindan seffaf

Kendini agiklayan islevsellilk, yliksek
diizeylerde kullanici kabult anlamina
gelir
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Yetkisiz veri erisimini dnlemek igin kapsamli glivenlik ¢6ztiimu
Degerli sirket verilerini ve gizli kisisel bilgileri korur

Sistem ve glivenlik yoneticilerinin sorumluluklarini kesin olarak ayirir
BT’nin dis kaynaktan saglanmasi durumunda, olasi en iyi korumadir,
zira dis kaynaktan gelen elemanlar dosyalari yonetseler dahi, onlari
diiz metin halinde okuyamazlar

Denenmis ve sinanmis givenlik algoritmalarini kullanir

Arka planda otomatik sifreleme ve sifre ¢g6zme

Sabit diskler, ag sirictleri ve disketler, CD-ROMlar, DVDler, USB ve
flag bellek kartlari gibi taginabilir ortamlardaki verileri korur

X.509 sertifikalari aracihgiyla kullanici kimligi dogrulama

Akilli kartlar ve USB isaretlerini (token) destekler

Sistem Yonetimi

Mevcut BT ortamlarina entegrasyon ve mevcut dizin hizmetlerinin
(LDAP, Active Directory) ya da etki alanlarinin kullanimi araciligiyla
kolay, merkezi kurulum, ayarlama ve yonetim

Mevcut PKI sistemleri ile karmasik olmayan entegrasyon

Sunucu verimliligi azalmaz. Sifreleme ve sifre ¢ozme islemi yalnizca
cihazlarin tizerindeki bir filtre strtclst tarafindan yapilir

Fazladan altyapi gerektirmeyen maliyet-etkin, hizli gelistirilen ¢6zim
Yardim masasi hizmetleri igin daha az zaman ve para gerekir
Kurtarma stratejisi sayesinde, acil bir durumda da sifrelenmis verilere
erisilebilir

Kullanimi kolay

v Yetkili kullanicilar, disaridan yetkisiz bir kisinin erigsimi riski olmaksizin,
paylasimli bilgilerini, alistiklari bellek ortamina glivenle kaydedebilir
v Surekli sifreleme
v Alistiklari galisma ortam ve adetlerini degistirmek gerekmez
v Yiiksek kullanici kabulii diizeyleri — ek egitim gerekmez
Donanim
v Intel Pentium ya da uyumlu islemci tasiyan kisisel bilgisayar
isletim Sistemi
v Microsoft Windows XP
v Microsoft Windows 2000
Desteklenen dosya sunucusu isletim sistemleri
v Microsoft Windows
v Novell Netware
v Linux, Unix (Samba)
v FIPS 140-2
v Aladdin eToken Enabled
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Microsoft Crypto APl entegrasyonu: Kriptografik Hizmet Saglayicilarin
(CSPler) kullanimi, kullanici kimliginin dogrulanmasi igin, Gglinci parti sag-
layicilardan gelen RSA niteligindeki her tiir 6genin (akilli kartlar ya da USB
isaretleri gibi) uygulanabilecegi anlamina gelmektedir

Oracle ve Microsoft SQL Server veritabani arayizi

Microsoft Active Directory ve Novel eDirectory entegrasyonu

Sabit diskler, ag surtculeri, disketler, CD, DVD, USB sirtciler ve daha pek
¢ogu

ODBC (Veritabani)
Crypto API
Microsoft Kriptografik Hizmet Saglayici (CSP — isaret ve akill kartlar)

Kimlik dogrulama: X.509 sertifikalari araciligiyla kullanici kimligi dogrulama
PKCS#12

LDAP

Sifreleme: 3DES 168 ikil, IDEA 128 ikil, AES — 128 ve 256 ikil

Karistirma: MD5, SHA-256

isaretler: Akilli kartlar ve Crypto API araciliglyla USB isaretleri

ingilizce, Almanca, Fransizca

AVRUPA ORTADOGU AFRIKA
Utimaco Safeware AG
Hohemarkstrasse 22
DE-61440 Oberursel
Germany

Phone +49 (61 71) 88-14 44
info@utimaco.com

ASYA PASIFiK

Utimaco Safeware Asia Ltd.
Unit 602, Stanhope House
734 King’s Road, Quarry Bay
Hong Kong

Phone +8 52 25 20 26 08
info@utimaco-asia.com

KUZEY & GUNEY AMERIKA
Utimaco Safeware Inc.

10 Lincoln Road

Foxboro, MA 02035

USA

Phone +1 (508) 543-10 08
sales.us@utimaco.com

JAPONYA
Utimaco Safeware K.K.
Nisso 16 Building, 3F

3-8-8 Shin Yokohama, Kohoku-ku

Yokohama 222-0033
Japan

Phone +81 (0) 45 470-1430
info.jp@utimaco.jp
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Tel : 490 212 275 0000 Faks : +90 212 266 3504
www.bilser.com
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