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Veri Sizmasini Onlemenin (DLP) Tanimi

Analistler mali kayipla sonuglanan tim sirket
glvenligi olaylarinin % 70inin, farkinda olmadan
yapilan eylemlerle ya da kimi zaman otoritelerini
uygunsuzca suistimal ederek, kurum icindeki
kisilerden kaynaklandigini tahmin etmektedir.
DLP tanimi, sirket verilerinin kurumun disinda
herhangi bir kisiye yetkisiz olarak aktarimini bul-
ma ve onleme calismalarini aciklar. Bu, cogun-
lukla duyarh bilgilerin kaza sonucunda yanlis kul-
lanimini 6nleyen koruma ve uyari sistemleri kur-
mak anlamina gelse de, kasith eylemleri tanimla-
ma ve engelleme yetenegini de kapsar.

Duyarli bilgilerin kullanicilarin elinde olmasi ris-
kini azaltmaya yardim eden ve uygunsuz veri
tasima olaylarini asgariye indiren DLP, herhangi
bir kurulusun Bilgi Risk Yonetimi (Information
Risk Management-IRM) stratejisinin gerekli bir
pargasidir.

Ayrica, basarili bir DLP’nin 6nceligi, bilgiyi, ya-
sam dongusinin tim agamalarinda tanimlama
ve izlemedir. Bu islem agda aktarilan “hareket
halindeki verileri”, dosya paylasimlari, verita-
banlari ve u¢ noktalarda saklanan “duran verile-
ri” ve kullanici bilgisayarlari ya da gezici cihazlar-
da olan “kullanimdaki verileri” kapsar.

Veri sizmasini dnlemek on (hatta 5) yil 6ncesi-
ne gore ¢ok daha zorlu bir ise dontdsmustdr.
Gezici personel sayisindaki keskin artis sirket-
leri fiziksel duvarlarin 6tesinden veri erisimine
izin vermeye zorladi. Bunun yani sira, mesaj-
lasma sistemleri, kablosuz aglar ve USB bellek
cihazlari sirket ve musteri bilgilerinin glivenlik
duvarinin disina dogru gizlice yol bulmasini
her zamankinden kolay hale getirmistir.

BUtlin bu durumlari daha da kotulestirmek
istercesine, bu girisimlerin 6dulleri de daha
once hig olmadigl kadar yuksektir. Payment
Card Industry (PCl) Data Security Standard
(Odeme Karti Sektériinde Veri Giivenligi
Standard), ABD’deki Saglik Sigortasi Tasinabi-
lirligi ve Sorumlulugu Yasasi (Health Insurance
Portability and Accountability Act-HIPAA),
Gramme-Leach-Bliley Yasasi (GLBA), Avrupa
Birligi Veri Koruma Yonergesi, 1386 Sayil Se-
nato Yasasi ve Sarbanes-Oxley gibi ¢cok ¢esitli
veri giivenligi ve mahremiyet diizenlemeleri-
nin cikisi kuruluslar bilgiyi gizli tutmak ve
musteri mahremiyetini korumak Gzere politi-
kalar uygulamaya ve olcitlerini belgelemeye
zorlamistir. Ve burasi veri sizmasinin en fazla
zarara neden olabilecegi yerdir. Uyumsuzluk
ve ihlaller tazminatlar ve pahali hukuksal is-
lemlerle sonuglanabilir; afise olan olaylardan
kaynaklanan olumsuz yayinlardan soz bile et-
miyoruz.




SafeGuard LeakProof’a Bir Giris

Utimaco’nun SafeGuard LeakProof GirlinG verinin
iki uc nokta arasinda saptanmasina, siniflandiril-
masina, korunmasina ve izlenmesine yardimci ol-
maktadir. Ozellikle, sirketlerin u¢ noktalardan
(yani genellikle verinin en g¢ok sizdirildigi yerler-
den) dogrudan dogruya veri sizmasini 6nlemele-
rinde yardimcidir. Gezici, sube ve sirket ofisleri igin
ideal olan SafeGuard LeakProof sirketlerin ug nok-
talarinda dosya iceriklerini arastirmak, hareket
halindeki duyarli dosyalari saptamak ve gizli belge-
lerin aktarimini engellemek, islemi kaydetmek,
belgeyi sifrelemek ya da islem igin bir gerekge ya
da neden girilmesini zorlamak suretiyle, veri kulla-
nim ihlali risklerini biiyiik él¢tide azaltir. Ote yan-
dan, zorlanabilen politikalar kurmak, 6nceden
ayarlanan uyumluluk sablonlari sunmak, sirketle-
rin sirekli olarak risk degerlendirmesi yapmasina,
ihlalleri izlemesine, kaydetmesine ve onlari engel-
lemesine yardimci olmak ve elemanlari ¢esitli du-
rumlarda kurumsal bilgilerin en iyi nasil ele alina-
cagl konusunda egitmek suretiyle de, kurallara

uyumu olanakli hale getirir.

SafeGuard LeakProof bir ydonetim konsolunun
yani sira, istemci yazilimi da icermektedir. Bile-
senleri, duyarl bilgileri korumak ve hem kasit,
hem de kaza sonucu veri sizmalarini énlemek igin
birlikte ¢ahsirlar.

istemci Yazilimi

SafeGuard LeakProof ug noktalarda ylksek kesin-
likte, yuksek performansli filtrelemeden yararla-
nir ve tim veri islemlerini gergek zamanh olarak
ve “sir” ya da “gizli” gibi duyarl anahtar sozcukle-
re dayanarak tarar. USB cihazlarina, Bluetooth’a,
Webmail’e, FTP’ye, HTTP’ye ve aninda mesajlas-
maya yonelik dosya hareketleri oldugunda
SafeGuard LeakProof arka planda sessizce calisip,
belge parmak izlerinde icerik bulma zekasini kul-
lanarak, bildigi duyarl dosya ozelliklerini arar.
Ayrica, kredi karti numaralari ya da diger musteri
bilgileri gibi veri yapilarini tanir. Duyarl bilgiler
bulundugunda, SafeGuard LeakProof bu bilgilerin
glvenligini saglamak icin gereken ol¢itleri

proaktif olarak uygular. Yazilim:

x Kullaniciyr uyarip mesajlar gondererek kaza
sonucu veri sizmasi olaylarini azaltir

x [slemi kaydedip engelleyerek kasith veri
sizmasl olaylarini asgariye indirir

x Hareket halindeki veriyi sifreleyerek korur

IDC analiz firmasina gore, gizli bilgilerin % 70 ten fazlasi u¢ noktada tutulmaktadir.




Yonetim Konsolu

Her kurulus gizli bilgileri degisik bicimde tanimlar.
Dolayisiyla, SafeGuard LeakProof 6zglin bir duyar-
[ anahtar sozcikler kiimesi, parmak izli belgeler
ve kuralli ifadelerle, yoneticilerin bir igerik politi-
kasini tanimlamalarina olanak saglar. Yoneticiler
konsol sayesinde, her bir u¢ noktayi tarayarak
tiim duyarh bilgilerin yerini bulabilir, olaylar izle-
yebilir ve kuskulu islemler {izerine adli kovustur-
malar baslatabilir. Dahasi, konsol olaylarin kurulus
icinde degisik roller tarafindan ele alinmasina ola-
nak veren bir is akisini kurmaktadir. Konsol ayni
zamanda, guvenlik ihlallerinin ug noktalara, kulla-
nicilara ve veri tlirlerine gore izlenebildigi bir gos-
terge panelini de sunmak suretiyle, sablonlarin
kurulmasina ve kuskulu islemlerin isaretlenmesi-

ne yardimci olur.

Ozgiin Parmak izi Teknolojisi

SafeGuard LeakProof her duyarli belgenin bir
“parmak izini” olusturmak icin, patentli bir tekno-
lojiden yararlanmaktadir. Bu islem her icerik par-
casl Uzerindeki isaretleri taniyan 6zgiin bir sablo-
nu hesaplamak suretiyle yapilir. Sonra “parmak
izi” dagitilir ve her ug noktadaki kiiglk bir dosyada
saklanir. Belgeler degisik ortamlara tasindigi za-
man algoritma onlari hizla tarar ve saklanan bir
“parmak izi” ile eslesme varsa, belge gizli olarak
isaretlenir. Algoritma hemen tiim dosya tirleri ve
Cince ile Japonca dahil olmak lizere her dildeki

belgeler izerinde ¢calismaktadir.

Yararlari

x

Mahremiyeti korumak — Misteri ve personel bilgile-
rinin uygunsuz kullanimini izlemek ve engellemek
Entellektiel milkiyeti korumak — Kritik sirket varlik-
larini bulmak, siniflandirmak ve izlemek

Gizlilik dizenlemelerine uymak — Kullanimi izlemek,
ug noktalari taramak ve riski azaltmak lizere perso-
neli egitmek

Personeli egitmek — Personel egitimi ve is akislari
icin etkilesimli diyalaoglar uyarlamak

Duyarli bilgileri bulmak — Dizistli, masalsti ve su-
nuculardaki duyarl verileri bulmak

Veri Sizmalarini Onlemek

Gezici, sube, sirket merkezi

Cevrim igi, cevrim disi u¢ noktalar

Sirket aglari

Halka acik aglar

USB, Bluetooth, WiFi, e-posta

Hareket halindeki, duran ve kullanilan veriler



Sonug¢

Utimaco SafeGuard LeakProof’u isletmelerin gii-
venlik calismalarini veri sizmasini dnlemeyi kapsa-
yacak bicimde genisletmesine yardim etmek icin
bir ydontem olarak portfoyiine eklemistir.
SafeGuard LeakProof isletmelerin dizistleri, ma-
salstleri ve sunuculardaki tim gizli bilgileri tani-
masina ve bu bilgilerin yetkisiz hedeflere yonel-
mesini izlemesine ve engellemesine yardimcidir.
SafeGuard LeakProof bunu yaparken, uyumsuzluk
riskinin azalmasini destekler, mahremiyeti saglar

ve sirket bilgilerini korur.
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www.utimaco.com

MERKEZ

Utimaco Safeware AG

P.O. Box 20 26

61410 Oberursel

Almanya

Telefon +49 (61 71) 88 0
Faks +49 (61 71) 88 10 10
E-Posta: info@utimaco.com

Utimaco Safeware AG
HohemarkstraRe 22

61440 Oberursel

Almanya

Telefon +49 (61 71) 88 14 44
Faks +49 (61 71) 88 14 90
E-Posta: info.de@utimaco.com

ABD

Utimaco Safeware Inc.

10 Lincoln Road

Foxboro, MA 02035

Telefon: +1 (508) 543 1008
Faks: +1 (508) 543 1009
E-Posta: sales.us@utimaco.com

BiRLESiK KRALLIK

Utimaco Safeware Ltd.

Ash House

Fairfield Avenue

Staines

Middlesex TW18 4AB

Telefon: +44 1784 22 42 25

Faks: +44 1784 22 42 29

E-Posta: sales.uk@utimaco.co.uk

© 2008 Utimaco Safeware AG
Tum SafeGuard Urinleri Utimaco Safeware AG’nin tescilli ticari markalaridir. Anilan diger tim ticari markalar ilgili telif hakki sahibine aittir.

JAPONYA

Utimaco Safeware K.K.

Nisso 16 Building, 3F

3-8-8 Shin Yokohama, Kohoku-ku
Yokohama 222-0033

Japonya

Tel.: +81(0)45 470 1430

Faks: +81(0)45 470 1431

E-Posta: info.jp@utimaco.jp

HONG KONG

Utimaco Safeware Asia Ltd.

Unit 602, Stanhope House

734 King’s Road

Quarry Bay

Hong Kong

Telefon: +8 52 25 20 26 08

Faks: +8 52 25 29 26 18

E-Posta: info@utimaco-asia.com

FRANSA

Utimaco Safeware France
8, Place Boulnois

75017 Paris

Telefon: +33 (1) 56 21 25 25
Faks: +33 (1) 42 67 30 00
E-Posta: info@utimaco.fr

iSVICRE

Utimaco Safeware (Schweiz) AG
Ziircherstrasse 20

8952 Schlieren

isvigre

Telefon: +41 (44) 7 35 40 80
Faks: +41 (44) 7 35 40 85
E-Posta: info.ch@utimaco.ch

AVUSTURYA

Utimaco Safeware AG

im Regus TwinTower
Wienerbergstrasse 11/12
1100 Wien

Avusturya

Telefon +43 1 99 460 6517
Faks +43 1 99 460 5000
E-Posta: info@utimaco.at

BENELUKS

Utimaco B.V.

Hoevestein 11B

4903 SE Oosterhout (NB)
Hollanda

Telefon: +31 (162) 480 240
Faks +31 (162) 430 330
E-Posta: sales@utimaco.nl

iISVEC

Utimaco Safeware AB

Box 16, Malaxgatan 1

16493 Kista

Telefon: +46 (8) 5 84 00 600
Faks: +46 (8) 5 84 00 610
E-Posta: info.se@utimaco.com

FINLANDIYA

Utimaco Safeware Oy

Airport Plaza Presto

Ayritie 12 B

01510 VANTAA

Telefon: +358 9 855 3200
Faks: +358 9 855 32030
E-Posta: info.fi@utimaco.com




