Merkezi e-posta glivenligi icin sifreleme arac
I

Merkezi e-posta giivenligi icin akilli yazilim araci

Internet’in en sik kullanimi e-postalarin gonderimidir. E-postalar kendilerini glinlin ticari trafiginin standart bir
parcasi olarak ortaya koymuslardir, ancak simdiye dek e-postayla ilgili, kuruma 6zgi is slireglerinin tamaminin
elektronik olarak ifade edilmesi mimkiin degildi. En zorlu sinav gizli igerigi olan e-postalarin glivenle alisverisini
basarabilmektir.

Gizli e-postalarin sifrelenmesi ve imzalanmasi e-posta istemcileri kullanilarak miimkin olsa da, bu yaklasim
personelin glivenlik ¢oziiminln nasil kullanilacagini bilmesini gerektirir. Bu kosul her zaman saglanamayacagi
icin, bir sirketin gtivenlik politikasinin tutarh olarak uygulanmasi genellikle tamamlanamaz.

Utimaco’nun SafeGuard MailGateway ¢oziimd, sifreleme/c6zme ve ayrica elektronik imzalarla dogrulama is-
lemleri dahilindeki kriptografik sliregleri sirket aginin tek noktasinda entegre etmektedir. Guvenlik ¢6zimi
gonderici icin seffaf olup,sirketin e-posta iletisimine yonelik dahili giivenlik ilkelerini gergeklestirir. Génderici ve
ahcilar, igerigin gizliligi konusunda tasalanmaksizin, e-posta ile aligiimis bicimde iletisim kurabilirler.

SafeGuard MailGateway

> Mevcut, e-posta tabanli is akisi stireglerinin gizlilik, gerceklik ve timlesikligini yalin ve glivenli bir yoldan
desteklenmesini,

> E-posta sifreleme ve sayisal imzalarin merkezi bir konumdan uygulanmasini, dolayisiyla, dahili glivenlik
ilkelerinin zorlanmasini saglamayi,

> Programin sirketin kendi agindaki alicilar igin gelen ve giden e-postalari otomatik olarak desifre edebilmesi-
ni ya da harici alicilar icin otomatik olarak sifrelemesini garanti etmektedir.

SafeGuard MailGateway e-postalari sifrelemek ya da ¢dzmek ve sayisal imzalar yapmak igin kurulu S/MIME ve
OpenPGP Internet standartlarindan yararlanir. Alternatif olarak, SafeGuard PrivateCrypto, SafeGuard WebMail
ve SafeGuard PDFMail, harici iletisim ortaklari arasindaki baglantilarin, bir glvenlik altyapisi bulunmaksizin
glvende olmasini saglar.

SafeGuard MailGateway kiglik kurulumlardan, kurum igi kimelenmeler halinde hacimli kurulumlara varana
dek olgeklenebilir.
SafeGuard MailGateway — Akilli e-posta giivenligi.

Utimaco - —Hakkinda

Utimaco lider bir veri guivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buylk boydaki kurulusla-
rin bilgi varhklarini saldirilardan korumalarina ve mahremiyetleri ile bitinliklerini bozmadan, gizlilik yasalarina uyma-
larina olanak verir. Utimaco’nun ¢6zim yelpazesinin tamami, yalnizca 6zel guvenlik gereksinimlerini karsilayan, Ucret-
siz, ug¢ nokta ya da dahili sifreleme ¢éziimlerinin aksine, 360°’lik tam koruma saglar. Geliskin SafeGuard Coziimleri
verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan veriler)
yonetmeye ve givence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya gapinda bir is ortaklari
ve bayiler agi Gzerinden, musterilerine kapsamli yerinde destek sunmaktadir. Daha fazla bilgi igcin www.utimaco.com
adresini ziyaret ediniz.

Yararlari

> E-posta sifreleme ve imzaya yonelik sirket
genelindeki politikalarin merkezi gergek-
lestirimi

> Sifreleme ve imza kurallarinin esnek ve
ayri ayri tanimlanmasi

> S/MIME, OpenPGP, SafeGuard
PrivateCrypto, SafeGuard WebMail ve
SafeGuard PDFMail’i destekler

> Otomatik anahtar ve sertifika Gretimi icin
entegre sertifikasyon yetkilisi (Certification
Authority-CA)

> Sifrelenen e-postalar igin virlis taramasina
olanak saglar

> ILP ve CMF sistemlerinin ideal uzantisi

> Yazihm araci kavrami ile, hizla kurulur ve
isletime acilir

> Mevcut PKI ve e-posta altyapilarina sorun-
suz entegrasyon

> S/MIME ve OpenPGP igin entegre anahtar
sunucusu

> Microsoft ActiveDirectory® gibi Sirket
Dizini Hizmetlerinin entegrasyonu

> E-posta sifreleme igin, bir sertifika altyapisi
gereksinimi olmaksizin, alternatif yontem-
ler

>  Lotus Notes, Microsoft Exchange vb. gibi
posta sunucularindan bagimsiz

> Kiguk kurulumlardan kurum igi kimelen-
me halindeki kullanimlara varana dek o6l-
ceklenebilir

> Ug kullanici igin seffaf

> E-posta glivenlik standartlariyla ¢alisabil-
mesi ylksek diizeyde kullanici kabulini
getirir

> E-posta trafigini glivenceye almak igin
merkezi kurallar kiimesi ve anahtar yoneti-
mi

> Kendini agiklayan ve uygun ydnetim
arayuzi

> Kolay olgeklenebilirlik, gegis ve bakim
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E-postalardaki degerli kurumsal ve kisisel bilgileri korur

SMTP tabanli e-posta altyapilarinda kullanilan kapsamli 6lgeklenebi-
lir, merkezi glivenlik ¢ozima

Kurallar kiimesinin esnek ve ayrintili tanimlanmasi

S/MIME, OpenPGP, SafeGuard PrivateCrypto, SafeGuard WebMail
ve SafeGuard PDFMail’i destekler

SafeGuard PrivateCrypto ve SafeGuard WebMail S/MIME ya da
OpenPGP destegi olmayan iletisim ortaklarina yonelik ¢oztimlerdir
Otomatik e-posta sifreleme, ¢cozme ve imza

S/MIME ve OpenPGP igin otomatik anahtar ve sertifika tiretimi
S/MIME ve OpenPGP icin entegre anahtar sunucusu

Entegre sistem givenligi

Dizin hizmetleri ve anahtar sunuculari igin destek

Sistem Yonetimi
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isletim sistemleri ve uygulamalarin uygun, merkezi kurulumu, ayar-
lamasi ve yonetimi

Rol tabanli yonetim

Raporlama ve izleme

Yiksek performans ve sistem giivenligi

Uygun yedekleme ve geri ylkleme

Hizli ve kolay bakim

Yonetim igin ayrintili gevrim igi yardim

Sertifika denetimlerinin ve gliven hiyerarsilerinin esnek bicimde ele
alinmasi

Kullanimi kolay
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Ug kullanicilar igin seffaf

Ug kullanicilar ve uygulamalar igin tanimlanabilir denetim komutlari
Ug kullanicilar igin tanimlanabilir durum mesajlari

Yiksek kullanici kabult dizeyleri — ek egitim gerekmez

Donanim
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Intel CPU

En az 512 MB RAM
IDE/SCSI/SATA sabit diskler
IDE/SCSI/USB CD-ROM siiriiciist
Ethernet ag bagdastirici

isletim Sistemi

v' Linux tabanli isletim sistemini igeren, glvenli, gliclendirilmis sistem
ortami
v VMware® destegi
Kurulum
v' CD-ROM’dan tam kurulum
Yonetim
v'Ayrintili gevrim ici yardimi iceren web yonetimi

v' SafeGuard PrivateCrypto
SafeGuard CryptoSever (donanim gtivenlik modul)
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LDAP(S), OCSP, HKP
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AES192, AES256

SMTP(S), TLS, HTTP(S), SSH, SCP, FTP, NTP, SMNP

Asimetrik sifreleme: RSA, DSA, El Gamal
v' Simetrik sifreleme: RC2, RC4, DES, 3DES, Blowfish, Twofish, Cast5, AES,

v' Karistirma: MD2, MD5, MDC2, SHA, SHA-1, RipeMD160

v Ingilizce, AlImanca

AVRUPA ORTADOGU AFRIKA
Utimaco Safeware AG
Hohemarkstrasse 22
DE-61440 Oberursel
Germany

Phone +49 (61 71) 88-14 44
info@utimaco.com

ASYA PASIFiK

Utimaco Safeware Asia Ltd.
Unit 602, Stanhope House
734 King’s Road, Quarry Bay
Hong Kong

Phone +8 52 25 20 26 08
info@utimaco-asia.com

KUZEY & GUNEY AMERIKA
Utimaco Safeware Inc.

10 Lincoln Road

Foxboro, MA 02035

USA

Phone +1 (508) 543-10 08
sales.us@utimaco.com

JAPONYA

Utimaco Safeware K.K.

Nisso 16 Building, 3F

3-8-8 Shin Yokohama, Kohoku-ku
Yokohama 222-0033

Japan

Phone +81 (0) 45 470-1430
info.jp@utimaco.ip

S/MIME, OpenPGP, SafeGuard PrivateCrypto, SafeGuard WebMail
X.509, PEM, DER, PCKS#7, PCKS#12, CRL
OpenPGP anahtarlari, PGP/MIME, PGP/Inline

BILSER Bilgisayar ve Yonetim Sistemleri A.S.

Esentepe, Kasap Sok. 16/a Eser Is Merkezi 34394 istanbul
Tel : 490 212 275 0000 Faks : +90 212 266 3504
www.bilser.com
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