PDA ve akill telefonlarda giivenli kimlik dogrulama ve veri sifreleme

PDAIlar icin Nihai Guivenlik C6zim{

PDA sayesinde isletmelerin tam olarak hareketli olmasi fikri gercege déntismistiir. Bircok alanda
timiyle yeni bir firsatlar diinyasi —ve timiyle yeni bir riskler diinyasi da- agiimaktadir. PDA’larin
boyle portatif olmasinin anlami, tzerlerine kaydedilen gizli bilgilerle birlikte, kolayca kaybolabile-
cekleri ya da calinabilecekleridir. Bunlara ek olarak, Tak-Calistir islevselligi ve kablosuz baglanti
yetenekleri onlari sirket aglarinin givenligi icin ciddi bir tehdit durumuna getirmektedir. Halen
kullanilan PDA’lar bu risklerle bas edebilecek donanima sahip olmadiklari icin, kapsaml koruma
onlemleri bir zorunluluktur.

SafeGuard PDA gereken korumayi saglamakta ve hareket halindeki is ekibini glivende tutmakta-
dir. Gugli sifreleme verinin glivenligini Internet’ten aktarilirken dahi korur. Biyometrik imza tani-
ma, akilli kartla giris ya da sembol PIN gibi yenilik¢i kimlik dogrulama mekanizmalari optimal kulla-
nim kolayligi ve yoneticilerle BT personeli i¢in i¢ rahathgi sunar. Arka plandaki seffaf calisma sekli,
kullanicilarin egitilmesinin ya da ag kullanim aliskanliklarinin diizenlenmesinin gerekmedigi anla-
mina gelmektedir. Ote yandan, kolay merkezi kurulum ve sirket giivenlik politikasinin zorlanmasi
calisma ortaminin siirekli korunmasini saglar. Her kimlik dogrulama ¢6ziimiinde, kullanicinin rahat
etmesi kritik 6nem tasir.

SafeGuard PDA bu gereksinimi karsilar ve merkezi yonetimle bir PDA giivenligi politikasini zorla-
masi ve etkin kurtarma islevleri sunmasi gereken sirketler icin en iyi segimdir.

SafeGuard PDA, SafeGuard Easy, SafeGuard PrivateCrypto ve SafeGuard PrivateDisk tirlinlerimiz-
le birlikte, sunucular, PC’ler ve hareketli cihazlari kapsayan tim BT altyapisi i¢in, mikemmel bir
givenlik ¢coziminid kurmaktadir.

Utimaco — —Hakkinda

Utimaco lider bir veri glivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buytik boydaki kurulus-
larin bilgi varhklarini saldirilardan korumalarina ve mahremiyetleri ile bitlnliklerini bozmadan, gizlilik yasalarina
uymalarina olanak verir. Utimaco’nun ¢6ziim yelpazesinin tamami, yalnizca 6zel glivenlik gereksinimlerini karsilayan,
Ucretsiz, ug nokta ya da dahili sifreleme ¢oztimlerinin aksine, 360 lik tam koruma saglar. Geliskin SafeGuard C6ziim-
leri verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan
veriler) yonetmeye ve glivence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya ¢apinda bir is
ortaklari ve bayiler agi lzerinden, musterilerine kapsaml yerinde destek sunmaktadir. Daha fazla bilgi igin
www.utimaco.com adresini ziyaret ediniz.

Yararlari

Gelistirilmis giivenlik

>  PDA’larin yetkisiz erisime karsi mii-
kemmelen korunmasi

>  PDA bellegi ve cikarilabilir ortamdaki
bilgilerin yetkisiz erisime karsi seffaf
olarak korunmasi

»  Cikarilabilir bellek kartlari ya da E-
posta Uzerinden, PC platformu ile
yalin, sifrelenmis veri aligverisi

»  Tek giivenlik politikasinin tiim sirkete
etkin bigcimde zorlanmasi

»  Kurcalamaya karsi kalici koruma sun-
mak igin, cihazin bellegine gomili
guvenlik ¢oziminin* tamami ile,
istege bagh entegrasyon

> Ses girisinin (istek tizerine) sifrelen-
mesiyle, gizli dinlemelere karsi istege
bagh koruma

»  MMC/Micro-SD akll kart kullanarak
“bilgi ve milkiyet” (knowledge and
possession) Uzerinden, istege bagl
kimlik dogrulama

Uygulamasi kolay

» Mevcut BT ortami ile rahat entegras-
yon

> Yazilim ve konfigiirasyon igin 6lcek-
lenebilir baslangic mekanizmalari

»  Microsoft Active Directory ya da
Uglincu parti saglayicilarin PDA Yazi-
lim yénetimi araglari gibi mevcut
yonetim ve dagitim mekanizmalarina
destek

> Son kullanicilar igin esnek, merkezi
olarak zorlanabilen ayarlama haklari

Kullanimi kolay

>  Sirket gereksinimlerine uyabilen,
sezgisel kullanici araylzi

> Kullanici gereksinimlerine uyabilen,
esnek giris yontemleri

»  Unutulan sifrelerin yalin sifirlama
islemi ile, yardim masasinin yiikiiniin
azalmasi

* gecerli cihaz tlrleri ve entegrasyonun ayrintilari
istek tizerine verilir
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Guvenlik

isletim Sistemi

v Givenli kullanici kimligi dogrulama
v Sifre, sembol ya da sayisal PIN, biyometrik imza* ya da parmak izi (IPAQ 27xx v" Phone Edition dahil olmak tizere (Smartphone ve Windows Mobile 6 hazirlanmaktadir)
icin) Microsoft Mobile 5.0
v’ Certgate™ akilli kart MMC * Gizerinden x.509 sertifikasiyla giris v' Symbian Series 80 (Nokia Communicator 9300/9500)
v Kurulusa ozel sifre kurallari v" Symbian UIQ 2.1 (Sony-Ericsson P900/P910i)
v Hatali deneme sayisi arttikca artan gecikme stiresi v’ SafeGuard PrivateCrypto 2.10 icin Symbian 9 Series 60/3
v" Tanimlanabilen bir hatali deneme esiginin asilmasi halinde* alarm sesi ya da v’ Palm 0S 3.x/4.x/5.x
bellegin tamaminin silinmesi v Asgari serbest bellek: Windows Mobile 3 MB, Symbian 400 KB, Palm OS 400 KB, PC 10
v Guvenli Ekran Koruyucu MB (y6netim ActiveSync kanalindan oldugunda)
v' Konfigiirasyonu giivenceye alan cihaz kilitleme islevleri
v Kizilétesi giris noktasi, Bluetooth, WLAN, otomatik baslama, bellek karti ya da
telefon islevselliklerinin istege bagl olarak, merkezi engellenmesi* v Designed for Windows Mobile
v’ Sirket disi cihazlarda ActiveSync islevinin ayarlanabilir engellenmesi* v/ Symbian Signed
. . v SafeGuard PDA icin FIPS 140-2 (kripto kitapligi degerlendirmededir)
Kapsamli sifreleme yetenekleri
v PIM veritabanlari (takvim, baglantilar, gérevler, E-postalar/SMS) — Windows Mobile
iizerinde isletim zamaninda timiiyle seffaftir v Bellek kartlarindaki sanal sifreli disklerin PC platformu ile alisverisi icin SafeGuard
v' Dosyalarin yerel RAM’de tutulmasi — tam seffaflik* PrivateDisk*
v Halen kullanilan tiim bellek karti bigimleri v' Sifreli E-posta ekleri ya da dosyalarin PC ya da Symbian S60/3 ile aligverisi igin
v GSMK CryptoPhone TM uzerinden, ek donanim bilesenleri gerekmeksizin GSM ses SafeGuard PrivateCrypto
sifrelemesi v’ Sabit disk sifrelemesi ile PC istemcilerde tutulan bilgilerin korunmasi ve agilis 6ncesi
v’ Sifreleme SafeGuard PrivateDisk ve SafeGuard PrivateCrypto ile uyumlu, E-posta ya kimlik dogrulama igin SafeGuard Easy
da bellek karti Gizerinden PDA ve PC ya da Symbian arasinda sifreli veri alisverisi* v’ SafeGuard Easy Web Yardim Masas, Web Selfhelp (Kendi kendine yardim) ya da
; . L. SafeGuard CryptoServer Yardim Masasi — unutulan sifreleri kurtarma alternatifleri
Windows Mobile PDA Telefonlari igin Destek
v Aktif cagrilarin kimlik dogrulamasi gerektirip gerektirmedigi konusunda ayarlana-
bilir secenek v’ SafeGuard PDA tiim énde gelen PDA’lar icin yazilim dagitma araglari ile uyumludur
v Merkezi olarak tanimlanabilen “acil durum numaralar” v" GSMK CryptoPhone™ Yazilimi kullanilarak, cihaz belleginde ses sifreleme ve SafeGuard
v SIM kartin yetkisiz bicimde degistirilmesini dnlemek icin istege bagli, GSM SIM PDA entegrasyonu
kilidi v’ Sertifika tabanl girig igin Certgate Smartcard MMC/MicroSD
Sistem yonetimi v Otomatik biyometrik sinama/yanitlama yardim masasi igin VOICE.TRUST sunucusu
v" Microsoft Management Console (MMC) ya da referans cihaz (Palm OS) lizerinden
merkezi konfiglirasyon v . . "
v’ Ayarlanabilen kullanici gériiniimi, giivenlik ayarlari, sifreleme ve parola kurallari AES (128 ve 256 bit), PKCS#5, X.509 sertifikalari
v Son kullanicilar igin sistem ydneticisi tarafindan genel ya da kisisel olarak ayarlanabi-
Ie? yon.etlm el . v" ingilizce, Almanca, Fransizca, Japonca, ispanyolca (Palm OS icin)
v’ Givenlik ayarlarinin merkezi dagitim kanallar:
v" Windows Active Directory Group Policies* ile Active Sync
v" Adanmis liglincii parti yazilim yénetimi araglari (6rnegin Extended Systems
Onebridge, Sybase Pylon)
v’ VYetkisiz kisilerin program kaldirmasina karsi korunma
v PDA’yi bir hirsiz icin yararsiz birakarak, siirekli korunmasi icin, zorla kapanip acilma- Utimaco Safeware AG Utimaco Safeware Inc.
sindan sonra, en son gegerli ayar ve sifreleri iceren, istege bagli, otomatik yeniden Hohemarkstrasse 26 10 Lincoln Road, Suite 102
. aktivasyon DE-61410 Oberursel Foxboro, MA 02035
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Kullanim kolayhig www.utimaco.com www.utimaco.com
v Kullanici miidahalesi olmaksizin otomatik sifreleme
v’ Etkin algoritmalar — performansa ihmal edilebilecek boyutta etki
v Unutulan sifreleri cevrim ici baglanti gerekmeden sifirlamak icin giivenli ve giiglii
sinama/yanitlama yordami
v Envyaygin VPN sistemlerine (6rnegin IBM WECM, Columbitech WVPN, Netseal MPN,  SafeGuard PDA'ya iliskin daha fazla bilgi:
NCP VPN)* Tekil Giris (Single-Sign-On) www.utimaco.com/pda
v' Gereksinimlere gore yazilmis uygulamalardaki giivenlik islevlerini entegre etmek icin
API|

* [slev yalniz Windows Mobile igin vardir.
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