Cikarilabilir ortamlarin giiglii ve seffaf bicimde sifrelenmesi

Uretkenligi etkilemeksizin is riskinizi azaltmak icin, tiim ¢ikarilabilir ortamlar-
daki gizli bilgilerin sorunsuz ve seffaf bicimde sifrelenmesi

Cikarilabilir ortamlarin uygunlugu ve yaygin kullanimi kurumlar igin biytk givenlik riskleri yaratmaktadir. USB
surtculer, harici sabit diskler, kartlar, yeniden yazilabilen CD ve DVDler vb. ¢ok kolay bicimde yanlis ellere dise-
bilecek gigabaytlarca duyarh bilgiyi icerebilir. Cikarilabilir ortamlarda saklanan gizli sirket bilgilerinin ¢alinmasi
ya da kaybinin ciddi finansal sonuglari olabilir ve kuruluslarin itibari tahribata ugrayabilir.

Sizi boyle olaylardan korumak igin, Utimaco’nun SafeGuard RemovableMedia riind, gikarilabilir ortamlarin en
genis yelpazesinde sorunsuz koruma saglamak lzere, tiim zamanlarda guigli sifreleme 6zelligi sunar. SafeGuard
RemovableMedia ile gizli bilgilerinizin yanls ellere dismeyeceginden emin olabilirsiniz.

SafeGuard RemovableMedia’nin tam otomatik, kullaniciya seffaf isletimi eleman tretkenligi ve galisma adetle-
rinde higbir etkinin olmamasini giivenceye almaktadir. Dosyalari siiriikleyip ortama birakmaniz yeterlidir; oto-
matikman sifrelenirler. Tim zamanlarda glvenli veri saklamanin getirdigi btiytk rahatlk, kolaylik ve givenle
isinizi stirdirebilirsiniz.

SafeGuard RemovableMedia, ayni ortamda yalniz sifrelenmis dosyalari ya da hem sifrelenmis hem de diiz me-
tin biciminde dosyalari saklamaniza olanak vermek suretiyle, cok esnek is akisi segenekleri sunmaktadir.
SafeGuard Removable Media kurulmamissa, sifrelenmis bilgilere parola ile korunan, kendi kendine galistirilabi-
len dosyalar halinde erisilebilir. SafeGuard RemovableMedia’nin benzersiz anahtarlik 6zelligi, bir proje ekibinin
yeleri arasinda glivenli veri paylasimina olanak saglar.

Merkezi yonetim segeneklerinin arasinda MS Active Directory ayarlarinin uygulanmasi bulunur. Uygulama prog-
ramlama araylizii (API) merkezi yénetime, anahtar yonetimine ve yinelenen gérevlerin otomatiklestirilmesine
olanak saglar.

Sifrelemede 20 yili askin deneyimle, Veri Guvenligi Sirketi Utimaco tarafindan korunan gizli bilgileriniz gtivenli
ellerdedir.

Utimaco - —Hakkinda

Utimaco lider bir veri guivenligi ¢oziimleri saglayicisidir. Veri Guvenligi Sirketi olarak, orta ve buylk boydaki kurulusla-
rin bilgi varhklarini saldirilardan korumalarina ve mahremiyetleri ile bitinliklerini bozmadan, gizlilik yasalarina uyma-
larina olanak verir. Utimaco’nun ¢6zim yelpazesinin tamami, yalnizca 6zel guvenlik gereksinimlerini karsilayan, Ucret-
siz, ug¢ nokta ya da dahili sifreleme ¢éziimlerinin aksine, 360°’lik tam koruma saglar. Geliskin SafeGuard Coziimleri
verileri her kosulda (saklanan/duragan veriler, aktarimdaki/hareket halindeki veriler ya da islenen/kullanilan veriler)
yonetmeye ve givence altina almaya yardimci olurlar. Utimaco Avrupa, ABD ve Asya’da, diinya gapinda bir is ortaklari
ve bayiler agi Gzerinden, musterilerine kapsamli yerinde destek sunmaktadir. Daha fazla bilgi igcin www.utimaco.com
adresini ziyaret ediniz.
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Yararlari

Seffaf veri sifrelemesi

Her tirden gikarilabilir kayit ortami
icin sorunsuz destek

Cikarilabilir kayit ortamini kullanicilara
gore ayarlanabilen glivenlik dizeyle-
riyle kullanmak i¢in merkezi olarak
zorlanan kurallar

Gugla, kanitlanmis sifreleme algorit-
malari

isletim sistemiyle sorunsuz entegras-
yon — ek sistem girisi gerekmez

Windows Installer ya da diger yazilim
yonetimi sistemleri Gzerinden hizli,
kolay kurulum ve dagitim

Microsoft Yonetim Konsolu ile kolay
ve esnek yonetim

Tek is istasyonu ¢ozlimlinden, sirket
boyutunda kullanim baslangicina
varan bicimde 6lgeklenebilir

Betik olusturma (scripting) APIsi ile, 3.
parti uygulamalarin istege gore uyar-
lanmis entegrasyonu

Tum verilerin arka planda seffaf ola-
rak sifrelenmesi ve sifrelerinin ¢ozil-
mesi

Ayni saklama ortaminda sifrelenme-
mis ve sifrelenmemis dosyalarin iste-
ge bagl olarak birlikte kullanimi
Saklama ortaminin tiiriine bagh ola-
rak, gtivenlik kurallarinin otomatik
segimi

Yalin, sezgisel kullanici araylz

Yogun kullanici egitimi gerekmez
Sifrelenen veriler yazilim kurulumu
olmaksizin, harici cihazlarda islenebilir
Anahtarlik 6zelligi, proje ekibi Gyeleri-
nin arasinda glvenli bilgi paylasimina
olanak verir
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Giivenlik
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Tum saklama ortamlarinda hizli ve seffaf sifreleme

FAT, FAT32 ve NTFS dosya sistemlerindeki verileri korur

En yeni, cok yuksek glivenlikli 256 ikil anahtar kullanan Advanced
Encryption Standard (AES) kullanimi

PKCS#5’e (Password-Based Cryptography Standard-Sifreye Dayanan
Kriptografi Standardi) bagl, giivenli anahtar tiretme

Sifrelenmemis verilerin gezici saklama ortami Gizerinde yetkisiz olarak
saklanmasina karsi koruma

Gezici saklama ortami kullanilarak, sifrelenmemis verilerin sirkete
yetkisiz bicimde sokulmasina karsi koruma

Anahtar yedekleme ve geri dondirme

Sistem Yonetimi
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Windows Installer (MSI) tabanli kurulum-diger yazilim yonetimi sis-
temlerinin kullanimi da miimkunddr

Yinelenen yonetici gorevlerini otomatiklestirmek igin Uygulama Prog-
ramlama Arayizi (API)

Guvenlikle ilgili ayarlarin, Active Directory Group Policy Objects ile
merkezi yonetimi

Surlcu harfleri ile kisitl ya da onlara bagli olmayan, ylksek 6lgtide
ince ayarlanabilen Grup Politikasi nitelikleri

Kurulum sirasinda sirket anahtari uygulamasi

Merkezi olarak islem kayitlarini tutma

Kullanimi kolay

v' Kullanici miidahalesi olmaksizin, otomatik sifreleme secenegi

v' Yuksek kullanici kabulli dizeyleri : Ek egitim gerekmez

v" Normal kullanici is akiglarinda kesilme olmaz

v lsletim sistemiyle sorunsuz entegrasyon (sisteme ek giris gerekmez)

v' Her tlrden gizli dosya sifrelenip, gezici saklama ortaminda saklanabi-
lir

v" Removable Media Portable ek uygulamasi SafeGuard Removable
kurulmamis harici bilgisayarlardaki gikarilabilir kayit ortamlarinda,
sifrelenmis dosya erisimine olanak verir

Donanim
v"Intel Pentium ya da uyumlu islemci tagiyan PC
v' Desteklenen kayit ortamlari

v" Aralarinda CFC, SDC, MMC, SMC vb. bulunan bellek kartlari
USB bellek gubuklari ve sabit diskler

FireWire sabit strtculer

CD/DVD-RW

Disket, ZIP, Jaz strlcileri

isletim Sistemi tarafindan kayit ortami olarak taninan diger
tim cihazlar

ANENENENEN

isletim Sistemi

v
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Microsoft Windows XP

Microsoft Windows 2003

Microsoft Windows 2000

Microsoft Windows Vista (degerlendirme sirecinde)

v' FIPS 140-2

v' Tum tak-galistir modiillerinin merkezi denetimi igin SafeGuard
Advanced Security Plug & Play Management

v" Kullanici, uygulama ve veri haklarinin ayarlanmasi igin Safeguard
Application Specific Access Rights

v Isletim sistemleri ve dahili sabit disklerde saklanan tiim bilgilerin
glvenle sifrelenmesi igin SafeGuard Easy

v' SafeGuard RemovableMedia tiim standart yazilim dagitim meka-
nizmalari (MSI paketleri) ile uyumludur

v' Yinelenen yo6netici gérevlerini otomatiklestirmek icin betik olus-

turma APIsi

v' AES 256 ikil anahtar uzunlugu

v' PKCS#5

v Ingilizce, Aimanca, Felemenkge, Japonca

v' Ek dil destegi de olacaktir
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