
 

 Üretkenliği etkilemeksizin iş riskinizi azaltmak için, tüm çıkarılabilir ortamlar-
daki gizli bilgilerin sorunsuz ve şeffaf biçimde şifrelenmesi 
Çıkarılabilir ortamların uygunluğu ve yaygın kullanımı kurumlar için büyük güvenlik riskleri yaratmaktadır. USB 

sürücüler, harici sabit diskler, kartlar, yeniden yazılabilen CD ve DVDler vb. çok kolay biçimde yanlış ellere düşe-

bilecek gigabaytlarca duyarlı bilgiyi içerebilir. Çıkarılabilir ortamlarda saklanan gizli şirket bilgilerinin çalınması 

ya da kaybının ciddi finansal sonuçları olabilir ve kuruluşların itibarı tahribata uğrayabilir. 

 

Sizi böyle olaylardan korumak için, Utimaco’nun SafeGuard RemovableMedia ürünü, çıkarılabilir ortamların en 

geniş yelpazesinde sorunsuz koruma sağlamak üzere, tüm zamanlarda güçlü şifreleme özelliği sunar. SafeGuard 

RemovableMedia ile gizli bilgilerinizin yanlış ellere düşmeyeceğinden emin olabilirsiniz. 

 
SafeGuard RemovableMedia’nın tam otomatik, kullanıcıya şeffaf işletimi eleman üretkenliği ve çalışma adetle-

rinde hiçbir etkinin olmamasını güvenceye almaktadır. Dosyaları sürükleyip ortama bırakmanız yeterlidir; oto-
matikman şifrelenirler. Tüm zamanlarda güvenli veri saklamanın getirdiği büyük rahatlık, kolaylık ve güvenle 

işinizi sürdürebilirsiniz. 

 
SafeGuard RemovableMedia, aynı ortamda yalnız şifrelenmiş dosyaları ya da hem şifrelenmiş hem de düz me-

tin biçiminde dosyaları saklamanıza olanak vermek suretiyle, çok esnek iş akışı seçenekleri sunmaktadır. 

SafeGuard Removable Media kurulmamışsa, şifrelenmiş bilgilere parola ile korunan, kendi kendine çalıştırılabi-

len dosyalar halinde erişilebilir. SafeGuard RemovableMedia’nın benzersiz anahtarlık özelliği, bir proje ekibinin 

üyeleri arasında güvenli veri paylaşımına olanak sağlar. 

 

Merkezi yönetim seçeneklerinin arasında MS Active Directory ayarlarının uygulanması bulunur. Uygulama prog-

ramlama arayüzü (API) merkezi yönetime, anahtar yönetimine ve yinelenen görevlerin otomatikleştirilmesine 

olanak sağlar. 

Şifrelemede 20 yılı aşkın deneyimle, Veri Güvenliği Şirketi Utimaco tarafından korunan gizli bilgileriniz güvenli 

ellerdedir. 

Yararları 
Geliştirilmiş güvenlik 

� Şeffaf veri şifrelemesi 

� Her türden çıkarılabilir kayıt ortamı 

için sorunsuz destek 

� Çıkarılabilir kayıt ortamını kullanıcılara 

göre ayarlanabilen güvenlik düzeyle-

riyle kullanmak için merkezi olarak 

zorlanan kurallar 

� Güçlü, kanıtlanmış şifreleme algorit-

maları 

� İşletim sistemiyle sorunsuz entegras-

yon – ek sistem girişi gerekmez 

Uygulaması kolay 

� Windows Installer ya da diğer yazılım 

yönetimi sistemleri üzerinden hızlı, 

kolay kurulum ve dağıtım 

� Microsoft Yönetim Konsolu ile kolay 

ve esnek yönetim 

� Tek iş istasyonu çözümünden, şirket 

boyutunda kullanım başlangıcına 

varan biçimde ölçeklenebilir 

� Betik oluşturma (scripting) APIsi ile, 3. 

parti uygulamaların isteğe göre uyar-

lanmış entegrasyonu 

Kullanımı kolay 

� Tüm verilerin arka planda şeffaf ola-

rak şifrelenmesi ve şifrelerinin çözül-

mesi 

� Aynı saklama ortamında şifrelenme-

miş ve şifrelenmemiş dosyaların iste-

ğe bağlı olarak birlikte kullanımı 

� Saklama ortamının türüne bağlı ola-

rak, güvenlik kurallarının otomatik 

seçimi 

� Yalın, sezgisel kullanıcı arayüzü 

� Yoğun kullanıcı eğitimi gerekmez 

� Şifrelenen veriler yazılım kurulumu 

olmaksızın, harici cihazlarda işlenebilir 

� Anahtarlık özelliği, proje ekibi üyeleri-

nin arasında güvenli bilgi paylaşımına 

olanak verir 

 Utimaco – Veri Güvenliği Şirketi –Hakkında 
Utimaco lider bir veri güvenliği çözümleri sağlayıcısıdır. Veri Güvenliği Şirketi olarak, orta ve büyük boydaki kuruluşla-

rın bilgi varlıklarını saldırılardan korumalarına ve mahremiyetleri ile bütünlüklerini bozmadan, gizlilik yasalarına uyma-

larına olanak verir. Utimaco’nun çözüm yelpazesinin tamamı, yalnızca özel güvenlik gereksinimlerini karşılayan, ücret-

siz, uç nokta ya da dahili şifreleme çözümlerinin aksine, 360°’lik tam koruma sağlar. Gelişkin SafeGuard Çözümleri 

verileri her koşulda (saklanan/durağan veriler, aktarımdaki/hareket halindeki veriler ya da işlenen/kullanılan veriler) 

yönetmeye ve güvence altına almaya yardımcı olurlar. Utimaco Avrupa, ABD ve Asya’da, dünya çapında bir iş ortakları 

ve bayiler ağı üzerinden, müşterilerine kapsamlı yerinde destek sunmaktadır. Daha fazla bilgi için www.utimaco.com 

adresini ziyaret ediniz. 

Çıkarılabilir ortamların güçlü ve şeffaf biçimde şifrelenmesi  



 

Sertifikalar 
� FIPS 140-2 

Tamamlayıcı SafeGuard® Ürünleri 
� Tüm tak-çalıştır modüllerinin merkezi denetimi için SafeGuard 

Advanced Security Plug & Play Management 

� Kullanıcı, uygulama ve veri haklarının ayarlanması için Safeguard 

Application Specific Access Rights 

� İşletim sistemleri ve dahili sabit disklerde saklanan tüm bilgilerin 

güvenle şifrelenmesi için SafeGuard Easy 

Birlikte çalışabildikleri 
� SafeGuard RemovableMedia tüm standart yazılım dağıtım meka-

nizmaları (MSI paketleri) ile uyumludur 

Arayüzler 
� Yinelenen yönetici görevlerini otomatikleştirmek için betik oluş-

turma APIsi 

Standartlar/protokoller 
� AES 256 ikil anahtar uzunluğu 

� PKCS#5 

Dil Sürümleri 
� İngilizce, Almanca, Felemenkçe, Japonca 

� Ek dil desteği de olacaktır 

 

Bağlantılar 

 

Anahtar Özellikler/İşlevsellik 
Güvenlik 

� Tüm saklama ortamlarında hızlı ve şeffaf şifreleme 

� FAT, FAT32 ve NTFS dosya sistemlerindeki verileri korur 

� En yeni, çok yüksek güvenlikli 256 ikil anahtar kullanan Advanced 

Encryption Standard (AES) kullanımı 
� PKCS#5’e (Password-Based Cryptography Standard-Şifreye Dayanan 

Kriptografi Standardı) bağlı, güvenli anahtar türetme 

� Şifrelenmemiş verilerin gezici saklama ortamı üzerinde yetkisiz olarak 

saklanmasına karşı koruma 

� Gezici saklama ortamı kullanılarak, şifrelenmemiş verilerin şirkete 

yetkisiz biçimde sokulmasına karşı koruma 

� Anahtar yedekleme ve geri döndürme 

Sistem Yönetimi 

� Windows Installer (MSI) tabanlı kurulum-diğer yazılım yönetimi sis-

temlerinin kullanımı da mümkündür 

� Yinelenen yönetici görevlerini otomatikleştirmek için Uygulama Prog-

ramlama Arayüzü (API) 

� Güvenlikle ilgili ayarların, Active Directory Group Policy Objects ile 

merkezi yönetimi 

� Sürücü harfleri ile kısıtlı ya da onlara bağlı olmayan, yüksek ölçüde 

ince ayarlanabilen Grup Politikası nitelikleri 

� Kurulum sırasında şirket anahtarı uygulaması 
� Merkezi olarak işlem kayıtlarını tutma 

Kullanımı kolay 

� Kullanıcı müdahalesi olmaksızın, otomatik şifreleme seçeneği 
� Yüksek kullanıcı kabulü düzeyleri : Ek eğitim gerekmez 

� Normal kullanıcı iş akışlarında kesilme olmaz 

� İşletim sistemiyle sorunsuz entegrasyon (sisteme ek giriş gerekmez) 

� Her türden gizli dosya şifrelenip, gezici saklama ortamında saklanabi-

lir 

� Removable Media Portable ek uygulaması SafeGuard Removable 

kurulmamış harici bilgisayarlardaki çıkarılabilir kayıt ortamlarında, 

şifrelenmiş dosya erişimine olanak verir 

Sistem Gereksinimleri 
Donanım 

� Intel Pentium ya da uyumlu işlemci taşıyan PC 

� Desteklenen kayıt ortamları 

� Aralarında CFC, SDC, MMC, SMC vb. bulunan bellek kartları 

� USB bellek çubukları ve sabit diskler 

� FireWire sabit sürücüler 

� CD/DVD-RW 

� Disket, ZIP, Jaz sürücüleri 

� İşletim Sistemi tarafından kayıt ortamı olarak tanınan diğer 

tüm cihazlar 

İşletim Sistemi 

� Microsoft Windows XP 

� Microsoft Windows 2003 

� Microsoft Windows 2000 
� Microsoft Windows Vista (değerlendirme sürecinde) 

AVRUPA ORTADOĞU AFRİKA 

Utimaco Safeware AG 

Hohemarkstrasse 22 

DE-61440 Oberursel 

Germany 

Phone +49 (61 71) 88-14 44 

info@utimaco.com 

KUZEY & GÜNEY AMERİKA 

Utimaco Safeware Inc. 

10 Lincoln Road 

Foxboro, MA 02035 

USA 

Phone +1 (508) 543-10 08 

sales.us@utimaco.com 

ASYA PASİFİK 

Utimaco Safeware Asia Ltd. 

Unit 602, Stanhope House 

734 King’s Road, Quarry Bay 

Hong Kong 

Phone +8 52 25 20 26 08 

info@utimaco-asia.com 

JAPONYA 

Utimaco Safeware K.K. 

Nisso 16 Building, 3F 

3-8-8 Shin Yokohama, Kohoku-ku 

Yokohama 222-0033 

Japan 

Phone +81 (0) 45 470-1430 

info.jp@utimaco.jp  

 
 

BĐLSER Bilgisayar ve Yönetim Sistemleri A.Ş. 
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